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ANALIZA STATYSTYCZNA PRACY SIECI
KOMPUTEROWEJ W SRODOWISKU LABVIEW

Analiza ruchu sieciowego oraz metod wykrywania ragpdtowasci pracy uradzei
sieciowych stanowi ciekawy problem dla analitykéadbjcych sieci komputerowe.
Poprawna interpretacja anomalii oraz odpowiedré&ag na nie mge poprawt jakosé
dziatania sieci, zapobiec awarii lub skibcjej czas. W artykule przedstawiono
oryginalry aplikaci utworzory w $rodowisku LabVIEW, z zaimplementowanymi
algorytmami do wyznaczania wspotczynnika Hurstglabego miag samopodobigstwa

i okredlenia zalenoici diugoterminowych oraz multifraktaléci ruchu sieciowego.
Celem aplikacji byto zaimplementowanie znanych metg@naczania wspotczynnika
Hursta m.in. metody statystyki R/S, metody wéstdezwzgédnej oraz zagregowanej
wariancji - jako aparatu statystycznego do @ler@a cech ruchu sieciowego. W
badaniach wykorzystano wirtualisiec testova, ktérej model utworzono rodowisku
OPNET Modeler. Przeprowadzona w programie analizgystyczna wskazalaze
poziom samopodobistwa ruchu sieciowego zawierg sv przedziale od 0,5 do 1, Za
jego wart@¢ przybiera wysze wartéci wraz z rosacym wypetnieniem pasma sieci.
Nieprzerwany ruch sieciowy o matym nztniu (np. ruch typu VolIP) posiada
samopodobigstwo poréwnywalne do szumu biatego réwne 0,5 caezmtowano w
artykule.

Stowa kluczowe: wspoétczynnik Hursta, wykrywanie anomalii sieci kaugro-
wych, samopodobisstwo, zalénosci dlugoterminowe, systemy zone.

1. Wprowadzenie

Ruch w sieci komputerowej bez wgdu na charakter ustugi charakteryzuje
sie zaréwno zalenosciami dtugoterminowymi (dalekaginymi), jak i multifrak-
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talncscia. Dowodem tego dilzie wyznaczona waré wspoéiczynnika Hursta
zachowugca podobny poziom niezaileie od szerokai badanego okna pomia-
rowego (liczby prébek i czasu pomiaru). Analizahusieciowego oraz metody
wykrywania nieprawidtowsgci i anomalii stanowi ciekawy problem dla anality-
kow badagcych sieci komputerowe. Poprawna interpretacja atiororaz od-
powiednia reakcja na nie m® polepszy jakos¢ dziatania sieci jak row-
niez zapobiec lub skrééiczas awarii. W artykule zaprezentowanozhwoosci
wykorzystanie wspotczynnika Hursta, ktory jest mimamopodobigstwa do
analizy wielu typéw ruchu sieciowego w celu znadera zalenosci diugoter-
minowych oraz multifraktalnéei. Odchylenia od wartei standardowych samo-
podobidgistwa obliczone na podstawie pomiarwyatia pasma oraz oplien
sieciowych mog by¢ pomocne podczas identyfikacji typu ruchu sieciowyeg
zmian w topologii sieci, lub wczesnego wykrywanizapobiegania awarii sie-
ciowych.

2. Wybrane metody wyznaczania wspotczynnika Hursta

Najstarsa metod, do wyznaczania wspotczynnika Hursta jest metoda wy
korzystupca statystyk R/S. Metod R/S dla cagu wartdci o skaiczonej diugo-
$ci zarejestrowanych odgtow czasu pomidzy zdarzeniamt,,t,,...,t, definiu-
jemy w nasgpujacy sposob [2, 4, 6, 8].

W pierwszym kroku wprowadzacgssredni odsip czasowy dla zarejestro-
wanych cagéw ods¢pdéw pomedzy zdarzeniami:

N 1
tn)==>t 1)
ni=
Nastpnie naley obliczy¢ wariancg tego cagu:

S(m=131-0] @

oraz moment pojawieniacsk - tego zdarzenia:
Kk
T.=>t, dlak=12,..,n (3)

i=1

Nalezy takze uwzgkdni¢ odchytke rzeczywisy T, chwili pojawienia st k - tego
zdarzenia w chwili frednionegj kf(n) , gdziek=1,2,.. n:

U =T, -ki(n), dlak=12,..,n @)



Analiza statyczna pracy sieci ... 325

Statystyk R/S definiuje si w nasgpujacy sposob:

R(N) _ max(0l, Uy ... Uy )y min(@J, U, .. U,
S(n JS2(n

©®)

Dla zjawisk wskazujcych samopodobfstwo mana zaobserwowazaleznosé
przedstawioa jako:

R(M _ nH
S(n
gdzie zmienna H jest wyktadnikiem Hursta. Twg@rawykres statystyki R/S

w funkcji skali czasu nafy przyja¢ podwajnie logarytmiczny uktad wspodd-
nych, gdzie otrzymamy zairos¢ [1, 7]:

(6)

R(N)
log—— = H log(n)+ const (7
S(n)
ktora jest ling prost o wspotczynniku kierunkowynid .
Kolejna metody do wyznaczania wspoétczynnika Hursta jest metodaowna
sci bezwzgtdnej. W celu wyznaczenia wspétczynnika Hurstanetod, utwo-
rzono zagregowany szereg(m), dziehc szereg badanych obserwacji o diugo-

sci N na bloki o dtugéci m i usredniapc kazdy blok [1, 9] .

x‘”ﬂ(k):i f X, dak=12,..,N/m (8)

M= “Dme+1
Rozwazajac n-ty moment szeregu:

N/m —n
AM(m) =73 [ X (B (©)
k=1

gdzie X jestérednh szeregéw. Zagregowany szer¥d™ dla duzych wartgci
m asymptotycznie gty do Cn("™ AM_ (m) jest asymptotycznie proporcjo-

nalne dom™*"™ . Nanoszc wyliczone wartéci AM, (m) na wykres w podwoj-

nej skali logarytmicznej i aproksymig uzyskane punkty metadhajmniejszych

kwadratow, otrzymujemy prasb nachyleniu do osi X rownyri -1 [3, 7].
Ostatni analizowan metod, wyznaczenia wspoétczynnika Hursta jest me-

toda zagregowanej wariancji. W metodzie tej utwoa@agregowany szereg
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X(m), a nastpnie podzielono szereg badanych obserwacji o dkighl na
bloki o dtugaci m i usredniono kady blok [4, 8].

x‘”ﬂ(k):i f X, dlak=12,..,N/m (10)

i=(k-1)m+1

dla kazdego m z zakresu od 2 doN/2 obliczana jest wariancja prébki
XM (k)

[N/m _
varx™ :([N/—rln]—l) kz:l (XM(K = X2 (11)

Na wykresie zaznaczane punkty log(S*m) oraz log(m), ktére dla wy-
starczajco dwej wartégci m, ukladaj sie w linig prost o ujemnym wspot-
czynniku kierunkowym réwnyn2H -2 [3, 4, 9].

3. Model analizowanej sieci komputerowej

Symulacg ruch sieciowego w sieci komputerowej zamodelowanpro-
gramie OPNET Modeler. Testowasie: podzielono na dwie podsieci: podsie
stacji roboczych genenrgych ruch sieciowy (opisany w definicjach profitijaz
serwer znajduicy sk w drugiej podsieci. Komunikacja gazy stacjami robo-
czymi a serwerem znajdigym Skt w innej podsieci wymaga przetworzenia ru-
chu sieciowego przez szereg adzen sieciowych, ktére analizaf go generuj
op&nienia. Obcizenie serwera oraz czasy odpowiedzizadania stacji robo-
czych dotycacych poszczegdllnych rodzajéw ruchu sieciowegargerzone i
zapisywane podczas symulacji sieci. Testowa sigkorzystuje modele ugz
dzen podane w tabeli 1.

Tabela (tablica) 1. Opis elementéw modelu sieégtych w symulacji ruchu sieciowego
Table 1. Description of the network model elemerstsd in the simulation of network traffic

Ikona llos¢ Opis

g 12 |Stacja robocza: ugdzenie przeznaczone
bezpdgredniej pracy inicjalizujce ruch sieciowy.

role wezta komunikacyjnegoatzace podsieci z

@ 2 Router Cisco (model 75Q7)urzadzenie petnice
T stacjami roboczymi i serwerem.
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1 Przehcznik Sieciowy: urzdzenie 4czace segmer
sieci komputerowej zlmnej z 12 stacji roboczyq
do jednego z ruteréw marki Cisco.

1 Serwer: obluguje ustugi sieciowe okiene
w definicjach aplikacji, ktére odpowiadgjnal
zapytania stacji roboczych.

1 |Definicje profili:  okrelaja profile, ktore
wykorzystup aplikacje wyznaczone w definicja]

aplikacji.
L IDefinicje aplikacji: okrélaja rodzj, intensywnec
Aooteatn oraz czas trwania ruchu sieciowego.

\—— 15 |10Gbps Ethernet: atze o przepustowoi 10
gigabitow na sekurd

Schemat wzajemnych pgizer pomidzy uradzeniami w symulowanej sieci
komputerowej pokazano na rysunku 1.
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Rys. 1. Model symulowanej struktury sieciowej

Fig. 1. The model of the simulated network struetur



328 P. Dymora, M. Mazurek, S. Jaskotka

4. Aplikacja wyznaczapca wspotczynnik Hursta

Do analizy ruchu sieciowego i wyznaczania wartevspoétczynnika Hursta
w oparciu 0 przedstawione metody wykorzystano orgigiy program stworzo-
ny w srodowisku LabVIEW. Schemat blokowy aplikacji prztdgiono na ry-
sunku 2.

Metoda statystyki R/S
Metoda
wartosci bezwzglednej

Metoda zagregowanej
wariangji

Rys. 2. Bloki funkcjonalne aplikacji
Fig. 2. Application functional blocks

W aplikacji wydzielono moduty, ktére dziadapiezalenie od siebie prze-
kazupc dane w spos6b pokazany na rysunku 2. Dan&cisgje g wczytywane
przez modut wczytania sygnatu. Ngstie modut ograniczenia sygnatu uttio
wia w prosty sposéb edycflanych wejciowych poprzez wyecie, powtorzenie
zaznaczonej @%ci sygnatu lub nakzenie dwoch sygnatow na siebie. Przetwo-
rzony sygnat wedtug preferencjizytkownika mae by zapisany przez modut
zapisu danych i ponownie wczytany przez modut wanzigt sygnatu jako pod-
stawowe dane wéiowe.

Modut wyznaczenia wspotczynnika Hursta pobiera dameodutu ograni-
czenia sygnatu i wyznacza trzema oddzielnymi metodayznacznika Hursta
uwzgkdniajac parametry zadane przezytkownika. Wynik w postaci trzech
wykreséw (po jednym dla kdej z metod) przekazuje do modutu padigl obli-
czen, ktory wyswietla poszczegolne kroki page w celu wyznaczenia wspot-
czynnika Hursta. Modut ten przekazuje zakwynik jednej z zaznaczonych
przez uytkownika metod do modutu wwietlenia obliczé, ktéry prezentuje
wykres wyznaczonego wspoétczynnika Hursta. Programwala roéwnie na
zapisanie do pliku tekstowego wykresu wyznaczonyshoétczynnikow. Odby-
wa sk to poprzez ponowne wykorzystanie modutu zapisyydan
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4.1. Wczytywanie, edycja i prezentacja danych pomiawych

W programie proces wczytywania danych wykonuje @jakbiblioteczna
(rysunek 3) zwraca wynik w postaci tablicy liczbdle nastpnie s ograniczane
zakresem podanym przezytkownika i wyswietlane na wykresie w caio lub
jako segment wybrany przezyikownika.

Read From Spreadsheet File.vi

Format {%s.3F) e I file path (Mot & Pathi...
file path (dialog if empty) all rows
nurnbet of rows (all-17 - - Firsk row

i —mark after read (chars.)
kranspose (o) <ot —

Rys. 3. Funkcja wczytuga plik tekstowy z danymi wegiowymi
Fig. 3. Application’s function loading the textdilith the input data

Wczytany sygnat jest poddawany operacji normowaniglitudy, ktéra
odbywa st za pomoa funkcji bibliotecznej Quick Scalé (rysunek 4a). Dziki
temu przeksztalceniu probki analizowanego sygnatyjmuja wartcci z prze-
dziatu [-1;+1].

a) b)

Array Subset
NI_AALBase.lvlib:Quick Scale.vi
array

Wli=riMane] ] indez (0} subarray
’ a2 length {rest) f::
= errar index (0} _I—%
length (rest)

Rys. 4. a) FunkcjQuick Scaleb) FunkcjaArray Subset
Fig. 4. a) FunctioiQuick Scaleb) FunctionArray Subset

Sygnat wywietlany jest na wykresie, ktéry urdiwia wybranie interesuaf
cej czsci pocatkowo wezytanego sygnatu. Odbywa $0 z wykorzystaniem
funkciji bibliotecznej Array Subsét(rysunek 4b), ktéra oddziela zadatablic;
danych o podanej dtugai, na ktorej lgda prowadzone obliczenia.

Modut wczytania sygnatu wietla rowniez czas potrzebny na obliczenie
wspotczynnika Hursta. Czas ten wyznaczany jestzpialiczenie diugeri
trwania jednej iteraciji gli ,for”, co umozliwia to funkcja ,Tick Count.

Modut ograniczania sygnatu pozwala na podstagvemycje wczytanego
sygnatu. Umaliwiaja to jeden lub dwa suwaki, ktére odpowiednio ustaeio
przez uytkownika na sygnale postkowym wycinaj niepotrzeba czsci sy-
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gnatu, powielaj lub naktadaj dwa sygnaty na siebie. Kod zaimplementowa-
nych suwakow przedstawiono na rysunku 5.

suwaki ograniczajace Ilosc danych  Poczatek Konlec
sygnal poczatkowy | | | |0

Ogranicznik. 1 |> ehaz

[ g
E—’ AckCrsr B}
Ogranicznik 4
L L

E[E
Gl
W

=ygnal ograniczony
l§ suvakami

Qgranicznik, 2
7 £

' AckCrsr B
[EEY¥E] D Koniec Poczatek
Ogranicenik3 | —— || T [Fmm|
7 _;: ez pi123]
P AckCrsr

Rys. 5. Kod modutu ograniczagego sygnat
Fig. 5. Limiting signal module code

Wczytany sygnat jest dzielony na dwie tablice ddnygcpocatku i dtugaci
zadanej suwakami przezzydtkownika. Nastpnie program sprawdza, ktora
z dwdch nowo utworzonych tablic powinnachgocaitkiem sygnatu wynikowe-
go wykorzystujc do tego numery indeksow pozycji suwakéw. W ogtatkro-
ku dwie nowe tabliceastaczone w gtli ,case” w zalenaosci od kolejndci usta-
lonej suwakami. Do patzenia tablic wykorzystano funkcpiblioteczr , Inster
Into Array’. Modut wyswietlania obliczé przedstawia wynik w postaci wykre-
su, ktory jest zbiorem wskaikow Hursta dla kadego miejsca na wykresie da-
nych wefciowych. Dodatkowo w module tym pokazano weaitcgredni
wszystkich wyznaczonych wsk@ikow oraz kacowy wspotczynnik Hursta,
ktory uwzgkdnia caly zakres danych wejowych po uwzgidnieniu poprawek
naniesionych w module ograniczenia sygnatu. Modykwietlania obliczé
posiada take interfejs, ktéry pozwala na wybdér metody obliczespotczynnika
Hursta oraz aktywacji okna obliazgpozwalajcego na okrédenie ilasci probek
sygnatu do wyznaczenia wyktadnika Hursta.

Istotrg funkcjonalndcia programu jest mdiwos¢ zapisu wykorzystywa-
nych danych jak i uzyskiwanych wynikow analizy. Mibdapisu danych unie
liwia zapis do pliku tekstowego oryginalnych wadiomierzonych sygnatow,
jak réwniez ich wartgci po edycji w module ograniczenia sygnatu. Ponadto
istnieje maliwos¢ zapisu danych z wykreséw prezeatyjch obliczone wspot-
czynniki Hursta. Odbywasio przy wykorzystaniu funkcji bibliotecznej\rite
To Spreadsheet FileJednowymiarowa tablica danych zapisywana jegliku
tekstowym, w ktorym wartei wystpuja w oddzielnych liniach i zapisane za
pomoga systemu kodowania UTF-8. Umiwia to tatwy eksport danych do in-
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nych programéw, jak réwniepotraktowanie wyniku ponownie jako dane wej-
sciowe (w celu dodatkowej obrébki przez modut ogeaania sygnatu).

4.2. Modut wyznaczania wspoétczynnika Hursta

Modut obliczapcy wspétczynnik Hursta to gtéwna & programu odpo-
wiadapca za obliczanie i wiietlenie wspoéiczynnika Hursta na wykresie dla
wczytanego sygnatu. Jego znaczng€znajduje si w petli for”, ktorej gtow-
na zmienna odpowiada za przeskok okna danych ocodttugkreslonej przez
uzytkownika. Dzeki temu obliczenie wspétczynnika Hursta odbywa \8i kaz-
dym miejscu wczytanego sygnatu na podstawie histaviartej w oknie danych
przesuwacym sk o jedra problk sygnatu z kada iterach. Czs¢ gtownej wtli
~for’ oraz pierwsze trzy etapy wyznaczania wspofozka Hursta pokazano na
rysunku 6.

zmienna ograniczajaca
Lablice danych wejsciowych dablica darych

fiost powtarzen
glovine;] peth
N

[tablica darych ograniczona
przez uzytkownika

=] o

czesc licznika
czasu wykonania @
@‘@ petl
= [modul obliczajacy srednia
True ~| 9
" v 5 7] L
precsczk] Y sredria danych wejsciowych
wysyietlania STATS]
danych ]
: o—|—]
tablica weynikaw
] postednich
i [Flesal [[== L
liczriik powitorzen
petli For

kablica wynikow
posrednich
L

:
) @‘@ = postednich
=

[}t

Rys. 6. Kod modutu wyznaczania wspétczynnika Hursta
Fig. 6. The Hurst coefficient determination modcbele

Modut gtéwny pozwala rowniena okrélenie ilosci probek sygnatu zawar-
tych w oknie ograniczagym zakres danych, na podstawie ktoryeldzie obli-
czany wspéitczynnik Hursta. Ostatrfunkcja modutu jest obliczanie i véyie-
tlenie sredniej arytmetycznej wardoi wspoétczynnika Hursta przy uwzglnie-
niu tylko tych miejsc na wykresie, gdzie wspétczignmdgt by¢ wyznaczony.
Miejsca na wykresie gdzie wspotczynniki Hurstavg/znaczone niepoprawnie
(ze wzgkdu na niewystarczaga ilos¢ danych, lub préd dzielenia przez zero)
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nie g brane pod uwagi nie maj wptywu nasredni. Funkcja odpowiedzialna
za obliczanigrednie] arytmetycznej toSample statisti¢s

Konsola statusu
ohliczen

[Blad:5uma tablicy rowna 0

Tablica danych

E—

indeks tablicy @
darrych

Tahlica poprawna

e

ibcl

Dioda swanalizujaca
poprawne wykonanie

Rys. 7. Fragment kodu sprawdzaggo warunki obliczenia wspoétczynnika Hursta dldods

statystyki R/S

Fig. 7. The part of the program code checking #ileutation conditions for the Hurst coefficient

obtained with the method of R/S statistics

Istotmg czgscia modutu gtdwnego jest kod pozwaley na podgidu obli-
czer, a W szczegolriei na wywietlenie poszczegdlnych krokow, ktore |so-
dejmowane w celu obliczenia wspoétczynnika HurstadiMt jest podzielony na
szereg cgci, ktére reprezentuwjposzczegolne kroki wymagane do obliczenia
wspotczynnika Hursta. Kala z czsci wyswietla wyniki czsciowe zar6wno
w postaci danych liczbowych jak i wykresu. Moduh teawiera take zbiér wa-
runkow, ktére sprawdzajna kadym etapie oblicae czy wspétczynnik mae
by¢ wyznaczony. Pozwala to na szybkie dkeaie miejsca i powodu nieprawi-
diowego wykonania algorytmu. Przyktadowy kod sprasty warunki obli-
czenia wspétczynnika pokazano na rysunku 7.

4.3. Interfejs aplikacji i przyktadowe uruchomienie

W programie wspotczynnik Hursta jest dafimye obliczany przy uwzgh-
nieniu catego zakresu danych (cfomego przez zytkownika granicami) wy-
stepujacych przed punktem, dla ktérego wspéiczynnik jadtcaany. Oznacza
to, ze kazda nastpna warté¢ w liczonym sygnale dilzie miata coraz mniejszy
wptyw na warté¢ wspotczynnika Hursta poniewalos¢ prébek branych pod
uwag: sie zwieksza. Aby okréli¢ stah ilos¢ prébek sygnatu branych pod uwag
podczas liczenia wspoétczynnika Hursta, sglklikna¢ na przycisk Stata szero-
kas¢ oknd. Spowoduje to pojawienie gisuwaka, ktory pozwala na oklenie
statej ilcsci danych, na podstawie ktérychdzie obliczany wspotczynnik Hursta
dla dowolnego miejsca na wykresie. Oznaczadqyunkty nie znajdgge se w

oknie ograniczenia danych (oddalone od

miejsca ayzenia wspotczynnika

bardziej nk zaktada to gytkownik programu) nie d-la miaty wptywu na obli-
czenia. lywanie okna danych pozwala na zkgzenie czuléci zmiany wspot-
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czynnika Hursta w sytuacji gdy analizowany sygnagipda wiele probek. Pod
uwag; brane § najbardziej aktualne probki sygnatu podczas geysge punkty
Ssa odrzucane. Przycisk ustawgey stah diugcd¢ okna danych (zaznaczony
czerwon, ramlg) i suwak, ktérym mena okréli¢ ilos¢ danych w oknie (zazna-
czony niebieskramly) pokazany jest na rysunku 8.

’ UI !% IIU 1‘5 Z‘El Z‘S 34‘:! 3;3 4ID -’4‘5 B;S QIU 9‘5 IUIEI IUIS ll‘D 11‘5 IZ‘U 12‘5 13‘0 13‘5 14‘0 145 15|El 15‘»5 léU 165 ITIU 17‘5
Rys. 8. Wykres wskanika Hursta oraz suwak zmieniay szeroké¢ okna danych wegiowych
Fig. 8. The Hurst coefficient chart and a slidearging the width of the input data range

Wyniki obliczen programu g wyswietlane w jego drugim module. Wyniki
przedstawioneasw postaci liczbowej (jeden wspétczynnik Hursta waezony
w miejscu wybranym przezzytkownika) oraz w postaci wykresu wyznaczone-
go na podstawie wszystkich miejsc w jakich wspaheily Hursta mee zosta
wyznaczony. Przykladowe wyniki pokazano na rysukMV czerwonej ramce
nr 1 zaznaczony jest wspoiczynnik Hursta dla maejsg/znaczonego przez
uzytkownika, ramka nr 2 pokazugeednia wszystkich wspotczynnikbw wyzna-
czonych przez program dla wybranych danychéeieyvych.

& Wykres wskaznika Hursta
1,1 |

04 05 0,6
L e
0,1 Y09
o” ot
.

{0,598 Hurst 1
:_6.—531 Srednia =

Rys. 9. Wykres wskaika Hursta
Fig. 9. The Hurst coefficient chart

Program umdliwia sledzenie poszczegolnych krokéw obliaagspdiczyn-
nika Hursta dla dowolnego punktu danych pomiarowyeatly funkcja podgidu
zostanie aktywowana na wykresie wczytanego sygpejawi sk zohta linia
pozwalajca na zaznaczenie miejsca na wykresie, dla ktébede pokazane
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poszczegoblne kroki wyznaczenia wspotczynnika HurBiaycisk aktywujcy
podghd i zo6ia linia umdaliwiajaca wybranie probki sygnatua szaznaczone
czerwonymi ramkami o numerach 1 i 2 na rysunkuP®wybraniu okrdonego
miejsca na wykresie zaznaczonego sygnajukownik maze odczyta wybrary
pozycg w tabeli danych zaznaczonej na rysunku 10 niebiemkky 0 numerze
4. Dodatkowo jeeli opcja statej szerokoi okna jest aktywna na wykresie po-
jawi sie zielona linia (zaznaczona na rysunku 10 niebigaknlq nr 5) oznacza-
jaca pocatek zakresu danych, jakie brarngpod uwag przy obliczeniu wspdt-
czynnika Hursta dla wybranego miejsca na wykre@ietakiej sytuacji okno
danych kdzie miato szerok& rowma przedzialowi ograniczonemu przez zielo-
na lini¢ z lewej strony i6ita linig z prawej strony.

-
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Rys. 10. Gtéwna eZ¢ interfejsu modutu analizy pojedynczego punktu
Fig. 10. The main part of the single point analysidule interface

Zo6Mta linia umaliwia zaznaczenie dowolnego miejsca na wykresidizosa-
nego sygnatu i odczytanie wspotczynnika Hursteljemoze zostéd on wyzna-
czony. Wyznaczony wspoétczynnik dla miejsca ékreego zoHa linia jest za-
znaczony rgowym krzyzykiem na wykresie wspotczynnikéw Hursta pokaza-
nym na rysunku 10 w ramce nr 3. W celu analizy ppsgélnych krokow iy-
tych do wyznaczenia wspotczynnika Hursta aalaktywowa przycisk ,Poka
wybrany punkt oraz zaznaczy zOia linig interesujce miejsce na wykresie.
Analiz¢ poszczegodlnych krokow umidwia trzeci modut programu znajdigy
pokazany na rysunku 11. Lista przeksztatogatematycznych wykonywanych
jeden po drugim znajdujeespo lewej stronie modulu i jest zaznaczona na ry-
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sunku 11 czerwanramiq nr 1. Suwak zaznaczony czerwamamky nr 2 uma-
liwia przehczanie gtdwnego okna modutu pahty poszczeg6linymi prze-
ksztatceniami i podgt dowolnego z nich. Przy suwaku znajdujeasiem diod
przypisanych pojedynczo do #dego z émiu przeksztatlag matematycznych.
Przykladowa dioda zaznaczona jest niehjesimiq nr 3. Jeeli poszczegdélny
krok z przeksztatlceniem matematycznym ngdaie mogt zosta obliczony dio-
da przypisana do tego krokusmaeci si w kolorze czerwonym, ktéry oznacza
btad obliczer, w przeciwnym wypadku duizie to kolor zielony. Aby pozia
powdd bkdu naley suwakiem zaznaczykrok, w ktorym dioda sygnalizuje
niepoprawné¢ obliczen i odczyta okienko ,Statu$ znajdujpce sé w gtownej
cze$ci modutu i zaznaczone na rysunku 11 niebiesimla nr 4. Najczstsze
powody wysipienia bkdu obliczé to niewystarczaga ilas¢ danych lub préba
dzielenia przez zero.

Rys. 11. Modut analizy pojedynczego punktu
Fig. 11. The single point analysis module interface

Gtéwna czs¢ modutu do podgdu obliczé zmienia st w zaleznosci od
tego, ktére z émiu przeksztatag matematycznych jest zaznaczone suwakiem.
Ogolnie okno podzielone jest nacé& lewa, gdzie pokazaneaswvzory, na pod-
stawie ktérych g wykonywane obliczenia oraz nagéz prawa gdzie pokazane
sa wykresy danych na jakich prowadzoneabliczenia. Kady wykres po pra-
wej stronie modulu odpowiada wzorowi po jego lewgjonie. Przyktadowy
wzor pokazano w ramce nr 5 na rysunku 11. Aby diwo¢ doktadne przeanali-
zowanie zmian, kale z édmiu przeksztatae posiada wykres wyniku poprzed-
niego przeksztatcenia, ktory teraz traktowany jalsd dane wegiowe. Wykres
z wynikiem posiada dodatkowo suwak gu#ony z tabel, gdzie maéna odczy-
ta¢ dokladry wartags¢ punktu na wykresie zaréwno w miejscu przestiai Su-
waka jak i trzy punkty znajdage sé przed i za suwakiem. Eliminuje to problem
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precyzyjnego ustawienia suwaka na interggujn indeksie co w przypadku
duzej ilosci danych mee by¢ kiopotliwe. Suwak gtdwnego wykresu i tabela z
danymi jest zaznaczono czerwonymi ramkami odpoweedmumerach 6 i 7.
Ostatnie z émiu przeksztatage wyznacza wspotczynnik Hursta, ktory rgmtie
jest przedstawiony na wykresie wszystkich wspotoiydw jakie mog byc
wyznaczone dla danych oktenych przez aytkownika, jest teé zaznaczony
rézowym krzyzykiem (zaznaczony czerwgmamky nr 3 na rysunku 11) do mo-
mentu wybrania przezzytkownika innego miejsca, dla ktérego mat bwyzna-
czony nowy wspoétczynnik Hursta oraz pokazane pagpiaine kroki jego wy-
znaczenia.

5. Wyznaczanie wspoétczynnika Hursta dla rénych typow ruchu
sieciowego

W rozdziale tym zaprezentowano wyniki obliazeispéiczynnika Hursta
dla danych otrzymanych z symulacji ruchu sieciowegtharakterze wideokon-
ferencyjnym. Symulacja trwata ok. 10 minut podclkesej zebrano 600 probek
danych dla dwoch parametrow: op@nia serwera i opiien sieciowych. Ca-
tos¢ symulacji przeprowadzona byta w programie OPNETd®er, a otrzymane
wyniki wyeksportowano do stworzonejdrnodowisku LabVIEW aplikaciji.
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Rys. 12. Wykres ruchu sieciowego zamodelowanychgustaz wspo6tczynnika Hursta wyznaczo-
ny metod wartaici bezwzgtdnej przy ograniczeniu okna pomiarowego do 25%

Fig. 12. The network traffic chart of modeled seed and the Hurst coefficient determined by the
absolute value method with the limited measuringdeiv up to 25%

Ustawienie okna pomiarowego ogranicz&go zakres danych do ostat-
nich 25% probek calego wykresu spowodowato podagnie wraliwosci na
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niewielkie zmiany w sygnale. Pomimae wickszag¢ wykresu wspotczynnika
Hursta znajduje gipo stronie szeregéw antypersystentnych to ekstrenvear-

tosci samopodobigstwa znajdujce sk na pocztku i koncu wykresu, wycho-
dzace poza widoczny zakres 1 powaguje srednia warté¢ wszystkich wspot-
czynnikéw dla metody wargoi bezwzgtdnej wynosi od 0,48 do 0,62

w zaleznosci od szerokéci ustawionego okna danych co zaprezentowano na
rysunku 12.
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Rys. 13. Wykres opdien sieciowych dla wideokonferencji oraz wspétczynHilrsta wyznaczo-
nego metod wartasci bezwzgédnej przy ograniczeniu okna pomiarowego do 25%

Fig. 13. The videoconference network traffic delelgart and the Hurst coefficient determined by
the absolute value method with the limited meaguvwimdow up to 25%

Rysunek 13 przedstawia wykresdicy wynikiem obliczé wspoétczynnika
Hursta dla danych okilajacych opénienia ruchu sieciowego typu wideokonfe-
rencja. W przypadkach innych typéw ruchu westqrzekraczajce poziom 1,1
wystgpuja na pocatku i koacu badanego sygnatu, a przezksizy czs¢ symulacii
wspotczynnik Hursta przyjmuje wagm bliskie 0,3. Ekstrema przekracazg po-
ziom 1,1 na wykresie optien sieciowych nie stak wielkie jak w przypadku wy-
kresu obcizenia sieciowego, co powodujezsze wartéci srednie samopodohie
stwa, ktére wyznaczone 8v zakresie od 0,35 do 0,56 w zadesci od wytej me-
tody i wielkasci okna pomiarowego.

Podsumowanie oblicaedla analizowanego przypadku ruchu sieciowego
i mierzonych parametrow, uwzglniajpce wszystkie typy przeprowadzonych ba-
dan, w szczegoingi poréwnanie trzech metod wyznaczania wspotczymhilrsta
dla ré&nych wielkaci okna pomiarowego pokazano w tabeli 2. Przepraaaa w
programie analiza statystyczna wskazuje, w wikszaci przypadkéw poziom
samopodobigstwa ruchu sieciowego niezafee od jego typu zawieragsw prze-
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dziale od 0,5 do 1 na skali wspotczynnika Hurstazid zauwayc¢, ze wspétczyn-
nik Hursta przybiera wisze wartéci wraz z rosacym wypetnieniem pasma sieci,
a nieprzerwany ruch sieciowy o matym giahiu (np. ruch typu VolP) posiada
samopodobigstwo poréwnywalne do szumu biatego réwne 0,5.

Tabela (tablica) 2. Warfoi wspétczynnika Hursta dla wideokonferencji wyzoawe trzema me-
todami dla rénych szerokgci okna pomiarowego

Table 2. The videoconference Hurst coefficient galdetermined by the three methods with the
different values of the measuring window

Wartosé srednia okien o szerokosci: Catosé

15% 20% 25% (100%)
Metoda Aktywnos¢ Serwera 0,38 0,54 0,46 0,57
StatystykiR/S Opéznienia sieciowe 0,35 0,42 0,42 0,52
Metoda Zagregowanej | AklywnoS¢ Serwera 0,42 0,46 0,861 0,49
Wariancji OpGznienia sieciowe 0,44 0,5 0,56 0,41
Metoda Wartogci Aktywnos¢ Serwera 0,56 0,48 0,58 0,62
Bezwzglednej OpGznienia sieciowe 0,41 0,47 0,46 0,56

Ograniczajc ilos¢ zakresu danych do obliazgoprzez ustawienie statej
ilosci probek wystpujacej przed miejscem oblicae(zastosowanie okna da-
nych) powodujeze wskanik samopodobigstwa czsciej przybiera warteci
skrajne.

6. Podsumowanie

Celem prezentowanej pracy byto zbadaniezlinmsci wykorzystania wy-
dajnego klasyfikatora do oszacowania parametrutHursparciu o oryginakn
aplikacg, ktory wykorzystywany &dzie do pomiaréw samopodohswa ruchu
w sieci komputerowej. Otrzymane wyniki potwierdzike ustugi VolP ma wia-
sciwosci samopodobigstwa w zakresie od 0,5 do 1. W przypadku niewigi@ie
ruchu osigajacym wartaé¢ wyktadnika rown 0,5 (szum bialy), charakteryzuje
sig on kompletn losowdcia i brakiem korelacji porgdzy pakietami. Wartd
srednia wszystkich wspotczynnikow Hursta z ogranigao zakresem przybiera
podobr wartags¢ co wspodtczynnik Hursta obliczony dla calego zalrdanych.
Wyniki obliczen dla poszczegolnych metod zazwyczaj nignid sie od siebie
wigcej niz 0 15-20%. Rénice w wyniku zmniejszajsie wraz ze zblianiem do
ekstremdéw wspotczynnika. Niskie wasth wspotczynnika Hursta przy éym
obciazeniu sieciowym mog wskazyw& na czsty zmiarg typow transmitowa-
nego ruchu sieciowego. Moa stwierdzi takze, ze metoda statystyki R/S po-
siada najmniejsgztozonas¢ obliczeniow z trzech zaimplementowanych metod
do wyznaczania wspotczynnika Hursta i jest najmpigjlatha na spowolnienie
obliczer spowodowane przyrostem danych §eewych.
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STATISTICAL ANALYSIS OF THE COMPUTER NETWORK
OPERATION IN THE LABVIEW ENVIRONMENT

Summary

Network traffic analysis and the network devicegkimg anomaly detection methods is an
interesting problem for analysts researching compuietworks. Proper interpretation of the
anomalies and appropriate response to it can imgpthe quality of the network, to prevent
a failure or shorten. The paper presents an otigapplication created in the LabVIEW
environment, with implemented algorithms to detexenihe Hurst coefficient, which is a measure
of self-similarity and determine the long-range elegencies and multifractal traffic. The aim of
the application was to implement known methodsetérmining the Hurst coefficient, e.g. the R/S
statistics method, the absolute value method aadaggregate variance method, as a statistical
apparatus to determine the characteristics of métiaffic. The study used a virtual test network
which model was created in the OPNET Modeler emvitent. Carried out in the application the
statistical analysis indicated that the level afnwek traffic self-similarity is in the range frotm5
to 1, and it's value becomes higher with increasfolfillment of the network bandwidth.
Uninterrupted network traffic with a low intensife.g. VoIP traffic type) has a self-similarity
comparable to the white noise equal to 0.5 whigirésented in the article.
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