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ABSTRACT:

The security is a research area in a continuous evolving field and represents one of the most
important perspective future lines in telecommunications. This work is focused on new techniques
and methods employing the properties of quantum physics with the aim of obtaining unconditional
security. Currently, these techniques and methods lack a key rate close to the current transmission
rate. In order to improve the quantum key transmission rate, this article proposes the use of
cryptographic hash functions used in the privacy amplification layer to expand the bit rate relying on
the properties of these functions.
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RESUMEN:

La seguridad es un campo de trabajo en continuo desarrollo y representa una de las lineas con mayor
perspectiva de futuro dentro de las telecomunicaciones. Este trabajo se centra en las nuevas técnicas
y procedimientos que emplean las propiedades de la fisica cudntica con el objetivo de obtener
seguridad incondicional. Actualmente, estos sistemas de distribucion de clave carecen de una tasa de
clave equiparable con las tasas de transmisién actuales. Para lograr mejorar la tasa de transmision de
clave cuantica, se propone en este articulo el uso de las funciones hash criptograficas usadas en la
capa de amplificacién de privacidad para lograr ampliar la tasa binaria apoyandose en las
propiedades de estas funciones.

Palabras clave: Distribucién de Clave Cuantica, Funciones Hash, Protocolo BB84, Amplificacion de
Privacidad.
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1. Introduccion una alternativa al protocolo BB84, para evitar el

En la actualidad, la seguridad en las ataque por divisién del nimero de fotones, PNS.

comunicaciones se perfila como uno de los Todos estos protocolos utilizan varios
temas de mayor desarrollo y relevancia en el principios de la fisica cuantica. En primer lugar,
mundo. Aplicaciones como las comunicaciones el principio de incertidumbre de Heisenberg que
en centrales nucleares, las operaciones asegura que es imposible determinar, con
interbancarias y las redes de organismos de precisién absoluta y de forma simultanea, el
inteligencia militar requieren que se garantice la valor de dos magnitudes conjugadas de un
maxima seguridad para su operacion diaria. sistema elemental. Por otro lado, el teorema de

la no clonacién propuesto por Dieks, Wootters y
Zurek, asegura que no se puede clonar de forma
exacta un estado cuantico desconocido
manteniendo el original sin modificaciones, y
finalmente que las correlaciones cudnticas
obtenidas de medidas separadas de estados
entrelazados violan la desigualdad de Bell y por
tanto impiden crear un acuerdo antes de la
medida [4]. El hecho de que la seguridad esté
basada en los principios de la fisica sugiere la
posibilidad de seguridad incondicional que
permite que un sistema sea seguro sin ninguna
restriccion en las capacidades que tenga un
atacante, salvo los limites fijados por la fisica [1].

Para dar respuesta a estos requerimientos
crecientes de seguridad han comenzado a
emerger protocolos para generacién y
distribucién de claves (conocidos como Quantum
Key Distribution, QKD) que utilizan los principios
de la fisica cuantica con el objetivo de garantizar
una seguridad incondicional. Ejemplos de estos
protocolos son: el BB84, que fue propuesto por
Bennett y Brassard en la International
Conference on Computers, Systems and Signal
celebrada en Los Alamos, California, en el afio
1984 [1]; el B92, que es una modificaciéon al
protocolo BB84 propuesta en 1992 por Bennett
[2], 1a cual no brinda grandes ventajas sobre su

predecesor, por lo que su interés no va mas alla Sin embargo, todos estos protocolos
del académico; y el SARG04, propuesto en el afio presentan una carencia importante: sus tasas
2004 por Scarani, Acin, Ribordy y Gisin [3], como binarias (del orden de los pocos Mbps a
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distancias de 100 km) mediante el canal
cuantico son bajas comparadas con las tasas de
binarias mediante canal clasico (del orden de
Gbps o Tbps a distancias de 100 km) [5-8]. Esto
ha llevado a centrar la atencién de varios
investigadores con el fin aumentar las tasas
binarias de los protocolos de distribuciéon de
clave cuantica (QKD) de forma que se equipare
la generacion y distribucién de claves con la
generacion y distribuciéon de informacidn,
logrando asi, sistemas de comunicaciones mas
rapido y seguros.

El presente articulo explora el
funcionamiento del protocolo BB84 y propone
una técnica, para aumentar la tasa binaria de los
sistemas de distribucién de clave cuantica.
Inicialmente presenta el funcionamiento del
protocolo BB84. Posteriormente, muestra una
técnica que usa las propiedades de las funciones
hash criptograficas para el aumento de la tasa
binaria. Finalmente, muestra las conclusiones
del trabajo realizado utilizando esta técnica.

2. Funcionamiento del protocolo
BB84

El protocolo BB84 para la distribucién de clave
cuantica se modela como la interaccién de tres
actores: un emisor (Alice), un receptor (Bob) y
un atacante (Eve). Para comunicarse Alice y Bob
emplean dos canales de comunicacién: uno
cuantico, que les permitirda compartir sefiales
cuanticas, y un canal clasico, en el cual pueden
enviar mensajes de forma clasica [4].

El canal clasico necesita ser autenticado, lo
que implica que Alice y Bob deben identificarse
entre ellos directamente o a través de un tercero

Procesamiento
Clasico

Procesamiento
Clasico

Procesamiento
Cuantico

Procesamiento
Cuantico

Cnal Cuéntico

Fig. 1. Modelo de un protocolo de QKD.
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(entidad certificadora). Eve, por su parte, puede
escuchar la conversaciéon clasica, pero no
participar en ella. Sin embargo, el canal cuantico
esta abierto a cualquier manipulaciéon por parte
de Eve. De forma que, la tarea de Alice y Bob es
garantizar la seguridad, teniendo en cuenta el
libre acceso de Eve para manipular el canal
cuantico y escuchar la transmisiéon del canal
clasico. La Fig. 1 muestra un esquema general de
esta técnica.

Sobre este modelo, el protocolo BB84 se
puede dividir en dos partes, segin el canal que
este empleando: cudntica y clasica. Estas dos
partes se presentan en profundidad a
continuacién.

2. a. Intercambio de la clave a través del canal
cuantico

En la primera parte del protocolo BB84 se
emplea el canal cuantico, a través del cual, Alice
envia a Bob un conjunto aleatorio de gbits (bits
cuanticos) codificados segin cuatro estados.
Estos cuatro estados se agrupan formando dos
bases con estados ortogonales: los dos primeros
estados de la expresion (1) forman una primera
base y los otros dos forman una segunda,
logrando que las condiciones correspondientes
al producto escalar entre estados sean
satisfechas, es decir, (i, |1,b1) =0y (Y, | Y_) =
0. Al mismo tiempo, los estados de diferentes
bases de la expresion (1) no son ortogonales,
cumpliendo asf la condicién (1,4 | Y, ) # 0. De
esta forma, un estado queda absolutamente
determinado al proyectarlo sobre su
correspondiente base, mientras que el resultado
sera totalmente aleatorio si se proyecta en la
otra base.

(I} = |+,x) = |0)
Base, = {wfb = |- x) = 1) (1a)
0.) = [4+3) = — (10} + 1)
+! = yY) = —(—=
Base, = ‘/1? (1b)
(1) = =) = 750) = 11)

Por su parte, Bob determina el estado que Alice
le ha enviado escogiendo aleatoriamente, para
cada uno de los estados recibidos, una de las dos
posibles bases, midiendo y almacenando el

© Sociedad Espafiola de Optica
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resultado. Es de esperar que Bob escoja la misma
base que Alice en el 50 % de los casos.

Mientras Alice trasmite a Bob sus estados,
Eve puede interactuar con ellos e interferir en la
comunicaciéon. Eve no sabe cual de los cuatro
estados de la expresion (1) ha seleccionado
Alice. Por tanto, debe escoger aleatoriamente
una de las dos bases para realizar sus medidas.
En el caso que acierte y escoja la misma base de
Alice, Eve podra trasmitir el estado correcto a
Bob. En el caso que seleccione una base distinta,
Eve trasmitira a Bob un estado incorrecto y este
podrd detectar la presencia del espia. Es
importante remarcar que Eve no sabra si ha
elegido la base correcta hasta que se lleva a cabo
la comunicacién por el canal publico. Por tanto,
existe el 50% de probabilidad de que Eve haya
usado la base incorrecta en sus medidas. La Fig.
2 esquematiza el proceso de intercambio de
clave a través del canal cuantico.

Alice y Bob tienen una forma sencilla de
detectar la presencia de Eve, observando si al
realizar la fase inicial del proceso de
reconciliacion de claves encuentran que las
bases escogidas en los dos extremos coinciden
en un porcentaje cercano o inferior al 25%. Esta
estimacién es posible porque en un canal
cuantico, una fuga de informaciéon es
cuantificable por medio de la degradacién de la
comunicacién [4].

Desafortunadamente, la transmisién de
claves cudanticas sigue siendo una disciplina
novel dentro de las telecomunicaciones, lo que
conlleva a que los componentes utilizados sean
aun imprecisos y por tanto las tasas de
transmision de clave sean bajas. Por ejemplo, los

v

Base 1

Base 1
—~—

— Eve —

Fig. 2. Esquema del procedimiento para implementar el
protocolo BB84.
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emisores de pulsos atenuados y los detectores
de fotones suponen reducir las tasas maximas de
detecciones al 10 %.

2.b. Destilacion de clave cuantica por canal
clasico

Una vez que el envio de la clave finaliza por
parte de Alice, proceso de
destilacion de clave que se lleva a cabo a través
del canal clasico entre los dos extremos. Este
proceso estd compuesto por cuatro capas
sucesivas representadas en la Fig. 3:
Reconciliacion de bases (Sifted), deteccion de
errores (Error Detection), correcciéon de errores
(Error Correction) 'y amplificacion de Ila
privacidad (Privacy Amplification).

comienza el

En la capa de reconciliaciéon de bases, Alice
envia a Bob las bases que ha seleccionado para
codificar cada uno de los gbits, pero sin revelar
en ningin momento el estado seleccionado. De
igual forma Bob comparte qué bases ha
empleado para realizar las medidas en cada uno
de los gbits que ha recibido, sin indicar el
resultado de la medida. Alice y Bob retienen los
gbits donde la base elegida por ambos coincide y
descartan el resto. Como resultado obtienen una
cadena de bits de longitud aproximada la mitad
de la original, hecho que inmediatamente reduce
en un 50% la tasa de bit y degrada enormemente

4
- !

Amplificacion de Privacidad

1

Correccion de Errores

t

Deteccion de Errores

1

Reconciliacion de Bases

1

Trasmision Cuantica

-

-

"\- -

Fig. 3. Capas del proceso de destilacion de claves.

© Sociedad Espafiola de Optica



OPTICA PURA Y APLICADA. www.sedoptica.es.

la comunicacién. En el caso de que un espia
intercepte la comunicacién, la longitud de la
clave sera aproximadamente del 25% con lo cual
se descartaria la clave completa.

La relacion entre los gbits descartados y los
enviados es conocida como la tasa de errores
cuanticos (QBER, Quantum Bit Error Rate),
magnitud que resultara clave para decidir si se
puede transmitir una clave con seguridad
incondicional. Esta cota se debe ajustar a los
requerimientos de la aplicaciéon que usara la
clave y las caracteristicas del canal.

Por su parte, la capa de deteccién de errores
comparte una parte de la clave en crudo entre
Alice y Bob para tratar de determinar la cantidad
de errores que el canal cuantico ha introducido
en la comunicacién. Los bits compartidos son
eliminados de la clave, de forma que la clave
resultante junto con la estimacidn realizada se
pasa la capa de correccién de errores para
intentar mitigar los errores introducidos por el
canal.

En la capa de correccion de errores se
pueden emplear diversos algoritmos que
corrijan el mayor nimero de errores y a su vez
minimicen la cantidad de informacién que se
revela mediante el canal clasico. Los algoritmos
mas utilizados incluyen el Cascade [9], el
Winnow [10] y el uso de LDPC [11,12].

Para el caso del algoritmo Cascade, que es el
mas empleado en conjuncién con el BB84, la
clave se divide en bloques de igual tamano. Se
calcula la paridad a cada uno de los bloques y se
intercambia la misma entre Alice y Bob. Si la
paridad es la misma se asume que ese bloque no
contiene errores, de lo contrario se realiza una
busqueda binaria del error en el bloque. La
busqueda binaria consiste en dividir el bloque en
dos y para cada uno de los sub-bloques calcular
la paridad y compartirla con el otro extremo de
la comunicacioén. Si las paridades son iguales el
bloque no se subdivide. De no ser asi, el proceso
se repite hasta encontrar el bit erréneo y se
corrige.

Siguiendo con el algoritmo Cascade, después
de corregir los errores en los bloques iniciales
mediante la blisqueda binaria, se reorganizan de
forma aleatoria los bits de la clave, y se divide la
clave nuevamente para repetir el proceso
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completo. Se hacen maximo cuatro iteraciones
aumentando al doble, en cada ocasion, el
tamafio de los bloques iniciales. Se considera que
el algoritmo ha corregido todos los errores si
llega a las cuatro iteraciones o si el tamafio
inicial de bloque supera al tamafio total de la
clave.

Contando con una clave idéntica en Alice y
Bob se pasa la clave a la capa de amplificacion de
la privacidad. En esta capa se emplea
comunmente una funcién hash para codificar los
bits de la clave de forma que la informacién que
Eve pueda tener de la clave se reduzca a cero.

Las funciones hash utilizadas en Ia
amplificacién de la privacidad son conocidas
como hash criptograficas y deben cumplir los
siguientes criterios [13]:

¢ Unidireccionalidad (Resistencia pre-imagen):
dado un hash H, debe ser
computacionalmente inviable encontrar un
mensaje M tal que H = hash(M)

¢ Resistencia a colisiones: dado M1 debe ser
computacionalmente inviable encontrar M2
tal que H = hash(M1) = hash(M2)

¢ Uniformidad: dado H1 = hash(M1) y H2 =
hash(M2); H1 y H2 deben diferir en
aproximadamente el 50% de sus bits, cuando
M2 esigual a M1 con un bit modificado

¢ Facilidad de calculo: Debe ser facil calcular
hash(M) a partir de un mensaje M

¢ Resultado constante: para un mensaje M la
funcién hash(M) debe siempre entregar la
misma cantidad de bits (n), sin depender del
tamafio de M

3. Amplificacion la privacidad y la
tasa binaria

Como se mencion6 anteriormente uno de los
grandes problemas de los sistemas de
distribucién de clave cuantica es la baja tasa de
bits que alcanzan. En la actualidad, la
aproximacion convencional para enfrentar este
problema es la de disminuir el nimero de bits de
clave que son descartados en el proceso de
correccion de errores. Concretamente, se estan
haciendo grandes esfuerzos para aprovechar las
propiedades de la comprobacién de paridad de
baja densidad (Low Density Parity Check, LDPC)
[15,16].
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De forma alternativa, para buscar ampliar el
tamaflo de la clave sin comprometer la
seguridad que aporta el protocolo BB84, en este
trabajo se propone emplear las funciones hash
criptograficas introduciéndoles como entrada
una clave de tamafio inferior al de la salida de las
mismas, aprovechando asi las propiedades de
uniformidad y resultado constante.

Para comprobar el funcionamiento de esta
propuesta, se ha creado un sistema en el cual
Eve tiene entre el 0% y el 99% de la clave que ha
obtenido Bob, escenificando asi todos los casos
posibles incluido el peor caso. Ademas, se ha
definido el QBER inicial entre la clave de Eve y la
de Bob como la diferencia entre sus claves
(nimero de bits diferentes) sobre el tamafio
total de la clave que se ha obtenido mediante el
protocolo BB84 (niimero de bits de la clave de
Bob). Este QBER inicial varia entonces entre 1%
y 100% en pasos de 0.1%.

Asi, en Bob y en Eve se generan una clave de
2048 bits para cada valor de QBER inicial. Cada
una de las claves se procesa mediante la
destilacién de clave cuantica, utilizando en la
capa de amplificaciéon de privacidad una funcién
hash que entrega 512 bits a su salida,
obteniendo una clave final de 512 bits en Bob y
en Eve. Al comparar los bits que difieren entre la
clave final de Bob y Eve y dividirlo por el tamafio
total de la clave final se obtiene un QBER
medido. En la busqueda de encontrar un
comportamiento medio se realiza 10 veces el
proceso para cada uno de los QBER iniciales y se
promedian. Los resultados del experimento se
muestran en la Fig. 4.

Este resultado, que servird como linea base
de comparacién, muestra que para un QBER
inicial de entre el 1% y el 100%, es decir en los
casos en que Eve dispone entre el 0% y el 99%
de la clave, las claves finales de Bob y Eve
difieren en un 50 %, hecho atribuible a las
propiedades de las funciones hash criptograficas
(en este caso SHA-512 [14]).

Para observar el impacto de amplificar el
tamaifio de la clave final, se plantea un
procedimiento andlogo al anterior, generando
una clave de 2048, procesandola mediante la
destilacién cudntica pero dividiendo la clave en
bloques de 128 antes de emplear funciones hash
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criptograficas en la capa de amplificacion de
privacidad. Posteriormente las claves resultado
de la funcién hash se concatenan obteniendo asfi
una clave final de un tamaifio promedio de 3072
bits en Bob y en Eve. Calculando el QBER entre
las dos claves finales se obtienen los resultados
de la Fig. 5.

Este resultado indica que las claves finales
difieren en un 50% aproximadamente para
QBER iniciales entre el 4% y 99%. También, se
observa cémo una degradacion de la
comunicacién cuando el QBER es inferior al 4%.
En este caso, el QBER medido es inferior al 50%
indicando que el procedimiento impide degradar
la clave que obtiene Eve debido a que el numero
de errores iniciales no es lo suficientemente alto.
Desde el punto de vista practico, los casos en que
el QBER sea tan cercano a cero son improbables
en la practica debido a los margenes de
seguridad del protocolo BB84. Por tanto, se
puede inferir que la seguridad no se ve
comprometida al ampliar el tamafio de la clave.
Este resultado es relevante si se tiene en cuenta
que con este simple procedimiento, que
consume escasos recursos computacionales, se
obtiene una mejora evidente en la tasa de bit.

8 -]
£ 2
S §
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= “ ;
v oS- QBER Medido
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o — ] — Medido
=

I T I T I I I I T T T
0 10 20 30 40 50 60 70 80 90 100

QBER Inicial (%)

Fig. 4. Clave inicial de 2048, con hash de 512 bits. Clave final
de 512 bits.
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Fig. 5. Clave inicial de 2048, con hash de 512 bits. Clave final
promedio de 3072 bits.
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Dado que al tener claves iniciales de 128 bits
la funcién hash criptografica rellena con 384
ceros la clave inicial antes de procesarla, se ve
reducido el conjunto de claves posibles de 1
entre 2512 a 1 entre 2128. Por tanto se hace
evidente que la seguridad de la clave final con el
procedimiento de amplificacion mediante
funciones hash depende integramente de que el
protocolo BB84 garantice seguridad
incondicional de forma inequivoca hasta la capa
de amplificacion de privacidad.

una

4. Conclusion

La seguridad representa un campo en continuo
desarrollo, donde nuevas técnicas y
procedimientos que emplean las propiedades de
la fisica cuantica se estan abriendo camino al
brindar la posibilidad de tener una seguridad
incondicional. Sin embargo, estas carecen de una
tasa de bit equiparable con las tasas de
transmision actuales.

Para lograr mejorar aumentar la tasa de
transmision de claves cuanticas tradicional-
mente se ha propuesto el uso de LDPC. Como
linea alternativa, este trabajo presenta el uso de
las funciones hash criptograficas usadas en la
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capa de amplificacién de la privacidad para
lograr ampliar la tasa binaria apoyandose en las
propiedades de estas funciones. Asi,
experimentalmente se han obtenido mejoras
significativas en las tasas de bit para la
transmisién de claves cuanticas.

Este trabajo presenta una guia para préximas
experimentaciones que usen el proceso de forma
iterativa para obtener rendimientos
exponenciales de este efecto. Finalmente, en
cualquiera de los casos para lograr esta mejora
en la tasa de bit sin comprometer la seguridad
de la clave se hace necesario que la seguridad
incondicional sea asegurada por el protocolo
cuantico.
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