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Present an application of the LGPD implementation approach using the MOSE (Guiding Model for Enterprise Success) from a
scenario. Possibility to offer organizations an application model that helps the organization to implement chapter VI of the LGPD
using MOSE. Case Study and SWOT Analysis Results of a case study applying the MOSE to the implementation of the LGPD. Prior to
the application of the Guide, Bank Z had 10 weaknesses that were reduced to one, ie 90% of the weaknesses were remedied by the
application of the Guide. It is suggested to use the proposed guide in real companies and scenarios so that, in this way, the approached
process can be improved, in addition to improving the scenario of Brazilian companies that till need to implement the LGPD in their
organization.

Keywords: LGPD, MOSE Competence, Applying, Case Study, Evaluation

APLICAGCAO DA ABORDAGEM DE IMPLEMENTAGAO DA LGPD USANDO O MOSE COMPETENCE

Apresentar uma aplicac8o da abordagem de implementacdo da LGPD usando a MOSE (Modelo Orientador para o Sucesso do
Empreendimento) a partir de um cenério. Possibilidade de oferecer para as organizagdes um modelo de aplicagdo que ajude a
organizacao aimplementar o capitulo VIl da LGPD usando o0 MOSE. Estudo de Caso e Andlise de SWOT Resultados de um estudo de
caso aplicando a MOSE para a implementacdo da LGPD. Antes da aplicacdo do Guia o Banco Z tinha 10 fraquezas que foram
reduzidas para uma, isto &, 90% das fraquezas foram sanadas pela aplicagdo do Guia. Sugere-se a utilizagdo do guia proposto em
empresas e cendrios reais para que, desta forma, melhore-se o processo abordado, além de melhorar o cenério das empresas brasileiras
que ainda precisam implantar a LGPD na sua organizacao.
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Applying the LGPD Implementation Approach using the MOSE Competence

ABSTRACT: LGPD will be fully enacted in august of this year, but reports indicate that
most brazilian organizations are not yet adherent to the law. Provide an improvement in the
scenario pointed out by the surveys. The first work was able to prove a relationship
between the assets of Chapter VII of the LGPD and the MOSE Competence quality model,
the second article by the authors of this work presented a set of guidelines for the
implementation of Chapter VII in organizations based on the practices of MOSE. Now, the
work presented here is intended to apply the authors' previous work in a simulated scenario
in which Bank Z is a financial organization interested in complying with the general data
protection law. In the end, this implementation was evaluated using the SWOT analysis
that showed the elimination of 90% of the weaknesses regarding data protection, security
and privacy in the organization.

Keywords: LGPD, MOSE Competence, Applying, Case Study, Evaluation.

Aplicagao da Abordagem de Implementagao da LGPD usando o MOSE Competence

RESUMO: A LGPD sera promulgada em sua plenitude em agosto de 2021, mas relatorios
apontam que a maioria das organizagdes brasileiras ainda ndo estd aderente a Lei. Diante
disso, procurou-se formular uma série de trabalhos que permitisse a implementacao da
LGPD nas organizagdes para, assim, prover uma melhora no cenério apontado pelas
pesquisas. O primeiro trabalho conseguiu provar uma relacdo entre os ativos do Capitulo
VII da LGPD e o0 Modelo de Qualidade MOSE Competence, o segundo artigo dos autores
deste trabalho apresentou um conjunto de orientagdes para a implementacdo do Capitulo
VII nas organizagdes a partir das praticas do MOSE. Agora, o trabalho aqui exposto tem
por finalidade aplicar o trabalho anterior dos autores em um cendrio simulado, no qual se
tem o Banco Z como uma organizagdo financeira com o interesse em se adequar a Lei
Geral de Protecao de Dados. Ao final, essa implementagao foi avaliada utilizando a analise
SWOT que mostrou a eliminacdo de 90% das fraquezas referentes a prote¢do, seguranga e
privacidade dos dados na organizagao.

Palavras-chave: LGPD, MOSE Competence, Aplicacao, Estudo de Caso, Avaliagao.
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1. INTRODUCAO

Este artigo esta sendo escrito ha poucos dias (julho de 2020) da promulgacdo dos artigos
52, 53 e 54 da LGPD (Lei Geral de Protecao de Dados), que sdo referentes as sangodes
administrativas. Assim, a partir da promulgagdo dos artigos citados, qualquer organizagao
que descumpra a Lei estara sujeita a multa de até¢ 2% do faturamento limitado a R$ 52
milhdes por infracdo (BRASIL, 2018). Mesmo diante desse cenario, muitas instituigoes
ainda nao estao aderentes a LGPD, como mostra o relatorio da Akamai feito em agosto de
2020 com a participagdo de 400 empresas brasileiras. O relatério mostrou que 64% das
empresas nao estavam em conformidade com a LGPD (AKAMALI, 2020). Outro numero
alarmante ¢ mostrado pelo levantamento da BluePex, empresa nacional da area de
seguranga da informacdo, que aponta que s6 2% das pequenas e médias empresas
consideram-se totalmente preparadas para as normas da LGPD (BLUEPEX, 2020).

Entdo, com base nessas informagdes, procurou-se formular um trabalho de pesquisa
para proporcionar uma melhora no cendrio apresentado. Diante disso, ¢ apresentada neste
artigo uma aplica¢do da abordagem de implementacao da LGPD usando a MOSE (Modelo
Orientador para o Sucesso do Empreendimento). Nesse sentido, este trabalho justifica-se
pela possibilidade de oferecer para as organizagcdes um modelo de aplicagdo que ajude a
organizacao a implementar o capitulo VII da LGPD usando o MOSE. A escolha do modelo
de qualidade MOSE deu-se por se tratar de um modelo com foco no sucesso de
empreendimentos de qualquer tipo e porte, o que estd alinhado com a LGPD, pois essa
abrange organizacgdes de todos os tamanhos e tipos. Além disso, o MOSE possui em sua
estrutura dimensdes para gestdo, qualidade, talento humano, inovagao, cliente, mercado,
sociedade e ambiente, que sdo essenciais para prover uma maturidade e capacidade nos
processos de empreendimentos como esses (ROUILLER, 2017).

A pesquisa proposta por este trabalho ¢ de natureza aplicada, onde os estudos e
resultados gerados serdo aplicados em um contexto simulado. Quanto aos objetivos, a
pesquisa caracteriza-se como exploratoria com um estudo sobre a Lei Geral de Protegao de
Dados e do Modelo Orientador para o Sucesso do Empreendimento, implementagao de leis
de protecdo de dados e trabalhos relacionados na literatura. Os procedimentos utilizados
sdo a pesquisa bibliografica e estudo de caso, aplicando também o método indutivo para a
generalizacdo da aplicacdo proposta para outras organizagdes e areas de negocio além do
contexto apresentado.

O restante deste artigo esta organizado da seguinte forma: na Se¢do 2 ¢ apresentada
uma abordagem de uso da MOSE para a implementagdo da LGPD; a aplicagdo da
abordagem de implementacdo da LGPD a partir das praticas do MOSE ¢ apresentada na
Secdo 3; e, por fim, na Sec¢do 4 sdo apresentadas as conclusdes deste trabalho.

2. ABORDAGEM DE USO DA MOSE PARA A IMPLEMENTACAO DA LGPD

O trabalho de DE SOUZA e OLIVEIRA (2021b) chegou a um conjunto de orienta¢des
para a implementagdo da LGPD a partir das praticas do modelo MOSE. Isso sé foi possivel
gragas ao primeiro trabalho dos autores que verificou uma relagao entre os dois normativos
por meio da percepcao de que dos “45 objetivos da competéncia da MOSE 15 deles (33%),
com as devidas adequacdes, tem aderéncia total aos 4 artigos (100%) do Capitulo VII da
LGPD, ou seja, apenas 15 objetivos de competéncia constantes na MOSE sdo necessarios
para implementar na sua totalidade os itens constantes no Capitulo VII da LGPD” (DE
SOUZA e OLIVEIRA, 2021a). Assim, por meio disso, foi possivel a construgdo deste
trabalho aqui exposto que trata da aplicagdo da implementagdo apresentada no trabalho
anterior dos autores.



3. APLICACAO DA ABORDAGEM

Esta secdo descreve como aplicar a implementagao da LGPD conforme explicitado no
trabalho de DE SOUZA e OLIVEIRA (2021b), que apresenta um conjunto de orientagdes
para implementagdo da LGPD a partir do MOSE, tratado aqui como Guia.

3.1 Objetivo
O objetivo deste trabalho € mostrar a execuc¢do e aplicagdo do conjunto de orientagdes para
implementagdo da LGPD a partir do MOSE em conjunto com o Guia de DE SOUZA e
OLIVEIRA (2021b). Para isso, devem-se executar os seguintes objetivos secundarios:

* Definir um cendrio simulado para a aplicagdo do Guia;

* Definir personas interessadas no resultado da simulagao;

* Definir papéis e responsabilidades dentro do cenario simulado;

* Realizar uma andlise sobre os elementos selecionados utilizando a técnica de

analise SWOT (Strengths, Weaknesses, Oppotunities e Threats).

3.2 Metodologia

Nesta etapa do trabalho foi executada uma série de atividades bem definidas, como
apresenta a Figura 1. A execucdo dessas atividades permitiu a elaboracdo de um cenério
ficticio para a execugdo da simulacdo objetivada, permitindo que uma analise SWOT fosse
executada sobre as informagdes obtidas por meio da execugao do processo proposta.
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Figura 1. Metodologia da execucdo e andlise da simulagdo
Fonte: Autor (2021)

Inicialmente, fez-se necessario definir um cenario para a aplicagdo do Guia. O
cenario foi definido tomando por base uma institui¢ao financeira, um banco, chamado aqui
de Banco Z. A principal motivagdo para criar um cenario de simulagdo focada nesse tipo
de instituicao tem relacdo com o porte, a complexidade do seu processo de tratamento de
dados, as ameagas ao negdcio em caso de vazamentos de dados, dentre outros. Em resumo,
os dados dos clientes de um banco sdo os principais ativos da organizacao. Diante disso,
supde-se que a implementacdo da LGPD ¢ uma prioridade. Desta forma, acredita-se que
esse cenario esteja alinhado com o trabalho aqui proposto.

Com base no cenario definido, foram criadas as personas interessadas na
implementagdo da LGPD na organizagdo. Assim, pelo aspecto positivo, t€ém-se desde a alta
administracdo do Banco até o proprio cliente que tem o interesse de que seus dados
estejam seguros na instituicdo. Por outro lado, pelo aspecto negativo, tem-se a



concorréncia que pode se aproveitar da ndo implementagao da LGPD no Banco Z como
uma vantagem competitiva nos seus programas de marketing.

ApoOs a definicdo das personas, o proximo passo ¢ a definicdo dos papéis e
responsabilidades dentro do cenario simulado. Nessa etapa serdo conhecidos os
participantes do processo de aplicagdo do Guia na instituigdo, bem como seus papéis,
responsabilidades dentro do cenario proposto. Desta forma, ficard visivel e de facil
compreensdo qual individuo atuard em determinado processo € como iSso se encaixa
dentro da visao macro da implementacdo da LGPD.

Depois das defini¢cdes de cenario, personas e papéis e responsabilidades, ¢ chegada
a hora de executar o Guia proposto por DE SOUZA e OLIVEIRA (2021b) no Banco Z.
Essa etapa segue o passo a passo indicado no Guia. Desta forma, ¢ criada uma instancia da
implementagdo do Guia no Banco Z, ao passo que ¢ gerado um relatorio de execugdo
juntamente com um diagrama do Banco Z em que se tém os inter-relacionamentos entre
personas, papéis e responsabilidades, LGPD e MOSE trazendo um panorama geral que
demonstra como a Organizagao ficou apds a implementagao da LGPD a partir das praticas
da MOSE.

Por fim, foi executada uma analise SWOT para avaliar a aplicacdo do Guia na
institui¢do financeira. O objetivo principal da andlise ¢ o de identificar forcas, fraquezas,
oportunidade e ameagas da aplicacdo do Guia de DE SOUZA e OLIVEIRA (2021b) no
Banco Z e assim apresentar aspectos positivos e negativos dessa aplicacao.

3.3 Planejamento
Esta se¢do tem como foco principal apresentar o cenario de simulacao e as suas principais
caracteristica.

3.3.1 Cenario

Para a execugdo e aplicacdo do Guia ¢ necessario definir o cenario. A aplicacdo do Guia
sera realizada no Banco Z S.A., que € uma institui¢do financeira atuante em todo territorio
brasileiro que conta com 93 mil colaboradores espalhados por cinco mil agéncias, além
disso, contabiliza em sua carteira o total de 54 milhdes de clientes, isso faz com que seu
lucro bruto anual fique em torno dos R$ 30 bilhdes. Assim, esses nimeros caracterizam
esse Banco como uma organiza¢do de grande porte (SEBRAE, 2013). A partir desse
personagem central do cenario € possivel perceber o quao importante ¢ a adequagdo dessa
organizacdo a LGPD, pois essa trata de dados de milhares de colaboradores e milhdes de
clientes. Outro ponto para levar em consideragdo ¢ que por se tratar de uma empresa de
sociedade anonima de capital aberto, o Banco Z tem de prestar contas com os acionistas
sobre os procedimentos que esta realizando para mitigar os riscos da ndo adequagdo a
LGPD.

Apods o entendimento sobre a organizacdo a qual serd aplicado o Guia, o proximo
passo ¢ definir o contexto do cendrio. Assim, em setembro de 2018 o Banco Z colocou
como pauta das reunides a implementagdo da LGPD na organizagdo. Desta forma, em um
primeiro momento fez-se os levantamentos necessarios para entender o impacto da
implementagao da Lei, bem como os riscos da ndo implementagao da lei no prazo de 48
meses. Assim, apos o levantamento que teve como resultado de que a organizagdo deveria
o quanto antes esta aderente a Lei Geral de Protecao de Dados, tendo em vista o elevado
risco ao negoécio. O Banco Z procurou uma forma, um guia para que orientasse a
organizac¢do nessa nova empreitada. Entdo, chegou ao conhecimento da diretoria o Guia de
DE SOUZA e OLIVEIRA (2021b) e ficou decidido de que seria esse o documento a ser
utilizado na implementacao da LGPD na empresa.



3.3.2 Personas

O Quadro 1 apresenta as duas principais personas para compor o cenario simulado. De um
lado tem-se a Presidente do Banco Z que tem como principal preocupacao a
implementagdo padronizada da LGPD no Banco com o objetivo de proteger a Organizagao
de uma série de problemas inerentes ao ndao cumprimento da Lei. Do outro lado ¢
apresentado um cliente do Banco, que, de maneira geral, tem receio em fornecer seus
dados para as instituigdes e espera mais transparéncia por partes dessas, além de ter a
expectativa de ter mais controle sobre seus dados capturados pelas empresas.

Quadro 1 — Personas relacionadas ao Cenario Simulado

Paula Silva e Souza

Lucas Neves da Costa

Presidente do Banco
Z ha cinco anos;

39 anos;

Passa maior parte do
tempo em reunides
relacionadas as
melhorias e
resolucdes de
problemas do
Banco;

Demonstra interesse
em tornar o Banco
aderente a LGPD.

Cliente do Banco Z;
29 anos;
Dentista;
Passa maior parte do

Encontrar uma
maneira padronizada
de implementar a
LGPD no Banco;
Conseguir mensurar
o quanto da LGPD
foi implementada no
Banco;

Proteger o Banco de
perdas de receitas
advindas de
pagamento de
multas e custas
judiciais;

Mitigar o risco de
vazamento de dados
€ assim proteger a
imagem do Banco,
os dados dos clientes
e evitar ataques dos
concorrentes;
Aumentar a
seguranga dos ativos
informacionais que
transacionam no
Banco;

Atender a
expectativa dos
acionistas;
Promover seguranca
e comodidade aos
clientes do Banco Z.
Que as organizagdes
sejam mais
transparentes no que
vao fazer com seus



Persona

Perfil
tempo atendendo
clientes no seu

Expectativas
dados;
Ter mais poder e

consultorio; autonomia sobre 0s
Mantém a sua renda seus dados;
pessoal e Aprender sobre seus

profissional em sua
conta bancaria de
pessoa fisica;

Tem o conhecimento
basico em tecnologia

direitos, deveres e
cuidados que deve
ter ao fornecer suas
informagdes para as
instituigdes.

da informagao;

* Tem restrigdes ao
fornecer seus dados
pessoais com receio
de que seja feito
mau uso deles.

Fonte: Autor (2021)

3.3.3 Papéis e Responsabilidades
Para melhor entendimento sobre o Banco Z, o Quadro 2 apresenta alguns papéis e
responsabilidades presentes na Empresa.

Quadro 2 — Papéis e responsabilidades relacionadas ao Cenario Simulado

Papel Responsabilidade

Presidente Ter uma visdo geral do ambiente interno e externo ao Banco
Z e tomar todas as decisdes relacionadas ao Banco. Participar
de reunides com a Diretoria Executiva para acompanhar de
perto se o planejamento e as metas definidas estdo sendo
alcangadas. Ademais, tem o voto de minerva em pautas
apresentadas em reunides em que participa.
Diretor de Planejar, deliberar e apresentar em reunides: pautas, temas e
Relacionamento com o projetos relacionados a relagdo do Banco Z com os seus
cliente clientes.
Gerente de Seguranca Responsavel por tratar do planejamento, analise e
Corporativa deliberagdes relacionadas a seguranca fisica e logica do

Banco Z.

Gerente de Compliance ~ Responsavel por tratar do planejamento, analise e
deliberacdes relacionados a adequagdo do Banco com a
legislacdo e normas vigentes.

Gerente Juridico Responsavel pela gestdo estratégica juridica do Banco

Gerente de Governanga de  Responsavel pelo Planejamento de TI, Gestdo orgamentaria
TI de TI, Gestdo da qualidade de TI,
Contratagao de solugdes de TI, Gestdo do catalogo de
servigos de TI, Gestao de mudangas e liberagdes no
ambiente, Gestdo da arquitetura, Governanga de Dados e
Inovacao.
Fonte: Autor (2021)



3.3.4 Execucio

A execucdo do cenario simulado levou em consideracao o trabalho de DE SOUZA e
OLIVEIRA (2021b), que propde um conjunto de orientagcdes para a implementagao do
Capitulo VII da LGPD nas organizagdes a partir das praticas presentes no modelo de
qualidade MOSE Competence. A execucdo aqui apresentada sera dividida com foco na
implementagdo de cada artigo do Capitulo VII: 46, 47, 48, 49 e 50; conforme organizado
no trabalho dos autores. Desta forma, ao final sera possivel aferir o quanto da LGPD foi
implementada no Banco Z. Sera perceptivel a preocupacao de DE SOUZAS e OLIVEIRA
(2021b) em formar uma estrutura base ja no atendimento do artigo 46, assim o trabalho dos
autores favorecem empresas que estao iniciando a implementa¢ao da LGPD.

Para uma melhor entendimento do contexto da implementacdo dos capitulos,
entende-se que em determinado momento o Direito de relacionamento com o cliente do
Banco Z, aqui denominado Diretor, levou para uma reunido da Diretoria com o Presidente
uma pauta da importancia da implementacdo da LGPD no Banco. Nesta reunido, ficou
decidido que seria implementado a partir do trabalho, aqui denominado de Guia (DE
SOUZA e OLIVEIRA, 2021b), ficando o Diretor como responsavel pelo planejamento e
pela execugdo da implementacdo. Assim, as se¢des a seguir demonstram como isso foi
realizado.

3.3.4.1 Implementacao do Artigo 46

Seguindo o que fora definido em (DE SOUZA e OLIVEIRA, 2021b), o Diretor levou para
aprovacao da diretoria e do Presidente do Banco a criagdo do Grupo de Trabalho LGPD
(GT LGPD). O Diretor usou a justificativa dos autores para a criacdo desse grupo de
trabalho, dizendo que “desta maneira, cria-se uma estrutura focada na implementagao da
Lei e a sua divulgagdo e promocdo dentro da organizacdo” (DE SOUZA e OLIVEIRA,
2021b). A criacao do GT foi aprovada pela Diretoria e pelo Presidente do Banco.

No documento de criagdo do GT LGPD do Banco Z estavam definidos os papéis
dos responsaveis por compor o grupo, entdo ficou definido, conforme o Guia, que o grupo
seria composto por um Analista de Seguran¢a da Informacdo, um Administrador e um
Advogado especializado em Direito Digital. Também ficou definido que a chefia do GT
LGPD ficaria na responsabilidade do Encarregado dos Dados. Além disso, neste mesmo
documento ficaram definidas as seguintes responsabilidades do GT LGPD:

* Aprofundar os estudos e manter-se atualizados em relacdo a LGPD e outros

normativos relacionados;

* Fomentar, realizar ¢ promover palestras, workshops e outras atividades
educacionais que envolva toda a organizagdo, a fim de internalizar a LGPD na
cultura organizacional;

* Pesquisar e indicar cursos, treinamentos e certificagdes para especializacao dos
agentes de tratamento e demais interessados;

* Quando demandado, analisar, validar, homologar e emitir relatérios de
compliance de sistemas de informagdes com a LGPD;

* Sempre que possivel, realizar estudos no mercado com a finalidade de inovar
e/ou se antever as inovagdes que estdo sendo praticadas pelas outras
organizagdes no que se refere a novos processos € melhorias no cumprimento
da Lei Geral de Protecdo de Dados; e



* Assim, propor melhorias e inovagdes por meio da geragdo do Relatério de
Propostas de Melhores Praticas no Cumprimento da LGPD que deve ser
enviados e aprovados pela diretoria.

O GT LGPD, como sua atividade inicial, definiu um conjunto de passos a ser
seguido para realizar o levantamento inicial para implementa¢do da LGPD na organizagao.
Esse levantamento ¢ importante, pois fara com que o Banco Z entenda qual ¢ o nivel de
maturidade da Organizagdo para a implementacdo da LGPD. Assim, esse entendimento
pode evitar que o Banco Z tenha custos desnecessarios para implementar a Lei. A seguir
serdo apresentadas as atividades e as a¢des necessarias para o levantamento inicial, tendo
como base (DE SOUZA e OLIVEIRA, 2021b).

* Realizagdo de Diagnostico Organizacional

Para o Guia, a realiza¢do do diagndstico organizacional ¢ importante para verificar
qual € o nivel de maturidade da organizacao em relagdo a protecdo de dados, entender em
qual estdgio de adequacdo a organizacao estd em relagdo a LGPD e aferir o nivel de
compliance de uma organizagdo com a Lei Geral de Protecdo de Dados. Para atender essa
atividade, o GT LGPD realizou algumas acdes conforme preconizado pelo Guia. As ac¢des
geraram os resultados vistos a seguir.

Foi feita uma pesquisa interna para levantar e documentar os seguintes itens: quais
sd0 os atos, normativos, regimentos, portarias, etc. que tratam de alguma forma sobre
protecdo de dados. Como resultado, averiguou-se que o Banco Z, por ja ser regulamentado
pelo Banco Central do Brasil, tinha internalizado em suas politicas de seguranga o
Normativo 023 — Seguranca da Informacao e das Comunicacdes criado em julho de 2018.
Esse normativo trata dos seguintes temas: Metodologia De Gestdo De Seguranca Da
Informacao E Comunicagdes, Inventario E Mapeamento De Ativos De Informagao, Gestao
De Riscos De Seguranga Da Informacdo E Comunicacdes, Gestdo De Continuidade De
Negocio Em Seguranga Da Informagao E Comunicacdes, Uso De Recursos Criptograficos
Em Seguranga Da Informacdo E Comunicagdes, Copias De Segurancga, Partes Externas,
Planejamento Estratégico Da Informagdo, Controle De Descarte De Material Impresso E
Digital, Indicadores De Desempenho Para A Gestdo De Seguranga Da Informagdo e
Processo De Resposta A Incidentes De Seguranga Da Informagdo. Além disso, sdo
disponibilizados no Normativo os seguintes modelos de documentos: Termo de
Responsabilidade, Plano de Seguranca para Desenvolvimento de Sistemas, Checklist de
Seguranca para Desenvolvimento de Sistemas, Checklist de Descarte de Material Impresso
e Digital, Termo de Uso de Recursos Criptograficos, Padrdes Minimos para Recurso
Criptografico Baseado em Algoritmo de Estado, Relatério de Comunica¢do de Incidente
de Segurangca em Redes Computacionais, Termo de Custodia dos Ativos de Informagao
relacionados ao Incidente de Seguranga, Fluxo para Processo de Resposta a Incidentes de
Seguranca da Informacdo, Fluxo para Coleta e Preservacdo das Evidéncias, Fluxo para
Comunicagao as Autoridades Competentes, Fluxo para Comunicacao entre o Banco da
Amazonia e o CTIR Governo e Fluxo para Inventario de Ativos.

Seguindo as agdes indicadas no Guia, o proximo passo foi verificar se o Banco Z
tem uma matriz de riscos corporativos. Nesta busca, ndo se encontrou nenhuma norma
referente ao assunto, o mais proximo que se encontrou foi um normativo de risco de
mercado, avaliagdo de risco de crédito e matriz de responsabilidade de acesso ao site
backup da institui¢ao. Assim, o GT LGPD tratou de colocar no planejamento a criagao de
uma norma interna para tratar do tema de riscos operacional na instituigao.

Outra agao desenvolvida pelo GT LGPD foi o de fazer a verificagdo da existéncia
ou ndo de um departamento, programa ou normativo que aborda a gestdo de compliance na



Organizacdo. Assim, feito pelo GT LGPD, seguindo o Guia, verificou-se, entdo, a
existéncia da Geréncia Executiva de Controles Internos que trata de compliance nos
processos gerenciais e processos finalisticos. Apesar disso, o GT LGPD colocou no
planejamento que deve ser criada uma Politica de Compliance para o Banco Z.

Com essas agoes, o GT LGPD finalizou o diagnostico organizacional proposto pelo
Guia. O Quadro 3 apresenta o resumo e resultado final desse diagndstico.

Quadro 3 — Resumo do Diagnoéstico Organizacional

Acao Resultado A fazer
Levantamento de Foi encontrado Normativo Deve-se  avaliar
normativos  internos 023 que trata da seguranca da este normativo e
referentes a protecao informacao e das verificar se ele ¢
de dados. comunica¢des do Banco Z. A suficiente para

partir  desse  normativo, atendimento  da
percebeu-se que o Banco esta LGPD.

adiantado em relacdo a
seguranca dos dados.

Verificar a existéncia Nao foi encontrada nenhuma Deve-se criar uma
de uma matriz de norma ou documento norma interna para
riscos. referente a existéncia de uma tratar sobre o tema
matriz de risco. de risco
operacional na
organizacao.
Verificar a existéncia Existe uma geréncia executiva Deve-se criar uma
de um departamento, que trata de controles internos politica de
documento ou e compliance em processos Compliance.
normativo que trata gerenciais e finalisticos.

de compliance.
Fonte: Autor (2021)

* Levantamento das areas/sistemas que fazem tratamento de dados

O GT LGPD realizou o levantamento das areas que fazem tratamento de dados no
Banco Z, as informagdes podem ser verificadas no Quadro 4. Esse quadro foi montado a
partir do ciclo de tratamento de dados com base no item do Artigo 5 da LGPD (BRASIL,
2018). Assim, pode-se fazer a relacdo entre a area presente no Banco e a fase no ciclo de
tratamento de dados em que ela atua.

Quadro 4 — Levantamento das areas/sistemas que fazem tratamento de dados

Sistemas Fase no ciclo de vida do tratamento  Quantidade das areas

Agéncias Coleta 5.000

ATMs Processamento. 25.000

Sistema de Cadastro Retencao, Processamento, 1
Eliminagao.

Sistema de Crédito Retencao, Processamento, 1
Compartilhamento e
Eliminacao.

Sistema de Dossié Retencao, Processamento, 1

Eletronico Eliminacao.



Sistema de abertura
de conta

Site Institucional
Sistema de Recursos
Humanos

Sistema de Seguranca
de acesso ao prédio
por biometria

Coleta, Processamento.

Coleta, Processamento.
Retencao, Processamento e

Eliminacao.

Coleta, Retencao,
Processamento e Eliminacao.

Fonte: Autor (2021)

A partir da analise do Quadro 4 o GT LGPD concluiu que o Banco Z possui muitas
areas que realizam o tratamento de dados e que devem ser incluidas dentro do
planejamento da implementagao da LGPD.

* Definir o escopo da implantacao da LGPD
Nesta etapa o GT LGPD definiu o escopo que, posteriormente, foi aprovado pela
Diretoria e pela Presidéncia. Assim, o escopo ficou definido conforme apresentado no

Quadro 5.

Quadro 5 — Escopo da implantacdo da LGPD no Banco Z

Documento de Escopo de Projeto

Nome do Projeto Implementacido da | Responsavel Encarregado dos
LGPD no Banco Z Dados - GT LGPD
Objetivo Stakeholders Documento de | Reguladores
suporte
Para que o Banco Z | - Presidéncia - Orientacoes para | Lei Geral de
fique aderente a | - Diretoria a Implementac¢io | Protecio de Dados
Lei Geral de | - Colaboradores do Capitulo VII da | (Lei 13.709/2018)
Protecdo de Dados | -Empresas LGPD nas
parceiras Organizacgoes a
- Colaboradores partir das Praticas
- Acionistas do MOSE
- Clientes do Banco | Competence  (De
Souza e Oliveira,
no prelo).
Inicio 25/07/2021 Fim 25/07/2023
Areas/Sistemas  do | Agéncias Sistemas de | Sistemas de crédito
€scopo cadastros
Sistema de Dossié | Sistema de | Site Institucional
Eletronico Abertura de Conta
Sistema de | Sistema de | Caixas de
Recursos Humanos | Seguranca de | autoatendimento
acesso ao prédio | (ATMs)
por biometria
Pessoas ou Grupo do | Colaboradores das | Analistas de | Parceiros
Escopo agéncias sistemas responsaveis pelos
responsaveis pelos | sistemas/ATMs do




\ sistemas do escopo \ escopo

Executores

- GT LGPD

- Agéncias

- Geréncia Executiva de Seguranca da Informacao

- Geréncia Executiva de Sustentacao Sistemas de Informacao

- Geréncia Executiva de Producao

- Geréncia Executiva de Relacionamento com os clientes

- Geréncia Executiva de Controles Internos

- Geréncia Executiva de Governanca de Tecnologia da Informacéo

Fonte: Autor (2021)

apresentado no Quadro 6.

Encarregado dos dados

Operador

Fonte: Autor (2021)

Criar e apresentar o Roadmap da implantagdo da LGPD na Organizacao
Nesta etapa o GT LGPD criou o Roadmap da implantagcao da LGPD no Banco que,
posteriormente, foi aprovado pela Diretoria e pela Presidéncia.

Criar e apresentar o Documento de Criagao do Projeto

Nesta etapa o GT LGPD criou o Documento de Projeto da Implantagdo da LGPD
que, posteriormente, foi aprovado pela Diretoria e pela Presidéncia.

Findo a etapa de definigdes e criagdes de Documentos, o Guia aponta que devem
ser definidos os papéis e responsabilidades dos que participarao da implantagao da LGPD
no Banco. Assim, o GT LGPD conseguiu aprovar e indicar com a Diretoria os dois
principais papéis que irdo tratar da LGPD no Banco no dia a dia da Organizacao, conforme

Quadro 6 — Papéis que tratardo a LGPD no Banco

Aceitar reclamagdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar
providéncias;

Orientar os funciondrios e os contratados da entidade a
respeito das praticas a serem tomadas em relagdo a protecao
de dados pessoais; €

Executar as demais atribui¢des determinadas pelo
controlador ou estabelecidas em normas complementares.
(BRASIL, 2018).

Chefiar e coordenar as agoes do GT LGPD.

Responsavel por fazer o tratamento de dados em nome do
controlador (Banco Z). Este pode ser um colaborador
interno ou externo a Organizagao e/ou todo aquele intervém
em alguma etapa do processamento dos dados.

Com os papéis definidos, o GT LGPD conseguiu adicionar cursos € treinamentos

para os

operadores,

conforme preconizados pelo Guia. Além disso, seguindo

recomendacdes, foi possivel definir etapas de monitoramento e controle desses




treinamentos, visando verificar se eles surtiram os efeitos desejados e surtiram os impactos
positivos dentro da organizagao.

Até aqui, o Guia montou uma base estrutural no Banco Z para que esse conseguisse
evoluir com a implantagdo da LGPD. Observou-se a criagao da estrutura do GT LGPD, foi
realizado um diagnostico da Organizagdo para entender o nivel de maturidade dela em
relacdo a protecao de dados, foi designado um Encarregado dos Dados e foram detidos os
operadores do Banco. Passada essa etapa, o proximo passo do GT LGPD foi definir e
elaborar o PRISP (Plano de Respostas a Incidentes de Seguranca e Privacidade). Entdo, o
GT LGPD criou um documento contendo esse Plano e que, posteriormente, foi aprovado
pela Diretoria. O GT LGPD modelou o processo contido no PRISP que pode ser apreciado
na Figura 2. Com isso, o GT LGPD conseguiu atender o Artigo 46 da LGPD segundo (DE
SOUZA e OLIVEIRA, 2021b).

3.3.4.2 Implementacao do Artigo 47

O Artigo 47 tem por foco o de responsabilizar qualquer pessoa que intervenha durante o
tratamento dos dados. Assim, conforme indicado no Guia, o GT LGPD abriu uma
demanda com a Geréncia de Recursos Humanos para adicionar os cargos de Encarregado
de Dados e Operadores, bem como suas respectivas responsabilidades de acordo com o
Quadro 6, no Documento de Plano de Cargos e Salarios. O GT LGPD também formulou
um Termo de Responsabilidade e Confidencialidade de Acesso de Dados Pessoais para ser
distribuido e assinado pelo operador externo a Organizagdo, empresas parceiras terceiras.
Esta indicagdo esta no Guia e o GT LGPD utilizou o mesmo template fornecido pelo
documento, alterando somente as partes no que diz respeito ao Banco Z.

3.3.4.3 Implementacao do Artigo 48

O Artigo 48 trata diretamente dos canais e as formas de comunicacao de uma Organizagao
com a Agéncia Nacional de Protecdo de Dados (ANPD), os titulares de dados e as partes
interessadas no tratamento de dados. Assim, seguindo as indica¢des do Guia, ficou ja
definido, como pdde ser visto no Quadro 6, que o Encarregado ¢ o responsavel pelas
comunicagdes relacionadas a prote¢ao dos dados. Outra indicagdo do Guia que foi atendido
pelo Banco Z foi a criacdo de uma pagina no site institucional do Banco que trata
especificamente sobre a Governanca de Dados da Institui¢ao. Ali estdo o nome, o telefone
e o e-mail do Encarregado; um espaco onde o titular pode fazer peti¢des referentes aos
seus direitos sobre os seus dados; uma area no qual serdo colocadas as noticias sobre
vazamento de dados, evitando assim propagacdes de noticias falsas.

Além disso, o GT LGPD elaborou o Documento de Notificacdo de Violagao de
Dados que serd utilizado, conforme Figura 2, na etapa pertencente ao Encarregado no
processo de Recuperagdo de Incidentes de Seguranca. Esse documento contém as seguintes
informacdes, além de informagdes padroes como responsavel pelo tratamento e
informacdes sobre o Encarregado dos dados: I - a descricdo da natureza dos dados pessoais
afetados; II - as informacdes sobre os titulares envolvidos; III - a indicagao das medidas
técnicas e de seguranca utilizadas para a prote¢do dos dados, observados os segredos
comercial e industrial; IV - os riscos relacionados ao incidente; V - os motivos da demora,
no caso de a comunicacao nao ter sido imediata; e VI - as medidas que foram ou que serao
adotadas para reverter ou mitigar os efeitos do prejuizo.

Por fim, o GT LGPD também elaborou um modelo do Registro de Operacdes de
Tratamento de Dados Pessoais (RoPA) para que, segundo (BRASIL, 2018), o controlador
e o operador mantenham registros das operagdes de tratamento de dados pessoais que
realizarem. Assim, foi criado a planilha RoPA, conforme o Quadro 7, e, em seguida,



distribuida para os responsaveis pelas areas/sistemas apresentados no Quadro 4 para que
esses fizessem preenchimento solicitado no documento.
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Encarregado

Figura 2 — Processo de Recuperacao de Incidentes de Seguranga no Banco Z
Fonte: Autor (2021)



Quadro 7 — Modelo do RoPA do Banco Z

Identificagdao do Processo  Codigo;
Agente de tratamento no fluxo (controlador e operador);
Area;
Departamento;
Responsavel pelo departamento;
Finalidade do tratamento;
Detalhamento do tratamento;
Tratamento automatizado (0 — sim, 1 — ndo);
Quantitativo de Dados ( > 1000, > 10000, etc.);
Sobre os Dados Pessoais Codigo;
Agente de tratamento no fluxo (controlador e operador);
Area;
Departamento;
Responsavel pelo departamento;
Finalidade do tratamento;
Detalhamento do tratamento;
Tratamento automatizado (0 — sim, 1 — ndo);
Quantitativo de Dados (> 1000, > 10000, etc);

Sobre os Sistemas Origem do dado;
Sistemas em que os dados transacionam;
Operadores;
Sistema(s) que armazena o dado.
Suporte Fisico Existe suporte fisico (0 —nao, 1 — sim);
Seguranca de suporte fisico (0 — ndo, 1 — sim).
Transmissao ¢ Transmissao Interna (0 — ndo, 1 — sim);
Compartilhamento Dos Transmissao Externa (0 — ndo, 1 — sim);
Dados Pessoais Compartilhamento Dados (0 — ndo, 1 — sim);

Compartilha com outras institui¢des (0 — nao, 1 — sim);
Ocorre a transferéncia Internacional dos dados pessoais (0 —
nao, 1 — sim).

Fonte: Autor (2021)

3.3.4.4 Implementacao do Artigo 49

O Artigo 49 trata dos sistemas de informacodes. Estes devem estar aderentes a Lei. Assim, o
GT LGPD seguiu as quatro etapas sugeridas pelo Guia com o objetivo de tornar os
sistemas do Banco Z em compliance com a LGPD: 1* fase — levantamento de sistemas
ativos; 2% fase - verificar a necessidade de atualizacdo ou nao desses sistemas, bem como a
viabilidade técnica e financeira de atualizar o sistema de informagdo ou optar pela compra
de outro que esteja aderente a LGDP; 3? fase - executar a atualizagdo e/ou compra de
novos sistemas de informacgdes; 4* fase - monitorar, controlar e realizar melhorias
continuas nesses sistemas para que sempre fiquem aderentes as atualizagoes legislativas e
normativas referentes a privacidade e prote¢ao de dados dos titulares.

Assim, o GT LGPD reutilizou o Quadro 4, que ja trazia consigo a listagem dos
sistemas que fazem tratamento de dados no Banco, para atender a primeira fase. Apods isso,
para a fase 2, aproveitou-se o preenchimento do RoPA (Quadro 7) por parte das areas da
Empresa para verificar a necessidade de atualizagdo ou compra de novos sistemas. Desta



forma, o GT conseguiu montar o Quadro 8 que apresenta as decisdes tomadas pelo Grupo
que sinalizou que a fase 4 serd atendida a partir das atualizagdes da LGPD e que esse sera
o gatilho para iniciar a fase 1 novamente.

Quadro 8 — Decisdes tomadas pelo GT LGPD sobre os Sistemas do Banco Z

Sistemas Fase no ciclo de vida do Atualiza ou Indicacoes
tratamento Compra
ATMs Processamento. Nao se Nao se aplica
aplica
Sistema de Retencao, Atualiza Utilizar técnica de
Cadastro Processamento, pseudoanonimizagdo
Eliminagao. nos dados retidos de

forma que os dados
fiquem mascarados
para terceiros sem
acesso, mas que seja
visivel aos usudrios
com acesso ao dado.
Utilizar trilha de

auditoria no
processo de
eliminacao dos
dados.
Sistema de Retengao, Atualiza Utilizar técnica de
Crédito Processamento, pseudoanonimizag¢ao
Compartilhamento nos dados retidos de
e Eliminacao. forma que os dados

fiquem mascarados
para terceiros sem
acesso, mas que seja
visivel aos usuarios
com acesso ao dado.
Utilizar trilha de

auditoria no
processo de
eliminagao dos
dados.

Coletar aceite do
Titular dos Dados
autorizando 0
compartilhamento

de suas informagoes
com terceiros a
Organizacdo e
Coletar  assinatura
do  Agente de
Tratamento terceiro
que ira tratar os



Sistemas Fase no ciclo de vida do
tratamento

Atualiza ou
Compra

Indicacoes

dados.
Utilizar trilha de
auditoria no
processo de
eliminacao dos
dados.

Sistema de Retencao,
Dossié Processamento,
Eletronico Eliminacao.

Atualiza

Utilizar técnica de
pseudoanonimizag¢ao
nos dados retidos de
forma que os dados
fiquem mascarados
para terceiros sem
acesso, mas que seja
visivel aos usuarios
com acesso ao dado.
Utilizar trilha de
auditoria no
processo de
eliminacao dos
dados.

Sistema de Coleta,
abertura de Processamento.
conta

Atualiza

Coletar o aceite do
Titular dos Dados
para uso especifico
dos seus Dados em
conformidade com a
Politica de
Privacidade e
Tratamento de
Dados.

Site Coleta,
Institucional Processamento.

Atualiza

Adicionar aceite de
captura de cookies;
Adicionar a area
LGPD com
informacodes do
Encarregado,
noticias sobre
vazamentos de
dados do Banco Z,
espago para peticao
do titular de dados e
tira davidas;
Adicionar a Politica
de Privacidade e
Tratamento de
Dados.

Sistema de Retencao,

Atualiza

Utilizar técnica de




Sistemas Fase no ciclo de vida do Atualiza ou Indicacoes

tratamento Compra
Recursos Processamento e pseudoanonimizag¢ao
Humanos Eliminagao. nos dados retidos de

forma que os dados
fiquem mascarados
para terceiros sem
acesso, mas que seja
visivel aos usuarios
com acesso ao dado.
Utilizar trilha de

auditoria no
processo de
eliminacao dos
dados.
Sistema de Coleta, Retencao, Atualiza Coletar o aceite do
Seguranca Processamento e Titular dos Dados
de acesso ao Eliminacao. para uso especifico
prédio por dos seus Dados em
biometria conformidade com a
Politica de
Privacidade e
Tratamento de
Dados.
Utilizar trilha de
auditoria no
processo de
eliminacao dos
dados.

Fonte: Autor (2021)

3.3.4.5 Implementacao do Artigo S0

O Artigo 50 trata da formulacdo de regras de boas praticas no tratamento dos dados por
parte do Controlador, aqui no caso o Banco Z. Assim, seguindo as orientacdes do Guia, o
GT LGPD criou o Programa de Governanca em Privacidade — PGP que foi apresentado e
aprovado pela Diretoria e Presidéncia do Banco. O PGP do Banco Z seguiu todas as etapas
sugeridas no Guia e fez as devidas adequagdes para a realidade da Instituigdo. Assim como
explicitado no Guia, o atendimento dos artigos anteriores atendem diversos itens, tais
como: Nomeacdo do Encarregado; Alinhamento de Expectativas com a Alta
Administragdo; Diagnostico de Maturidade da Organizagdo; Medidas de Seguranca;
Estrutura Organizacional e Gestdo de Incidentes. Assim, aqui serdo apresentados os itens
como o GT LGPD aplicou os demais itens do PGP de DE SOUZA e OLIVEIRA (2021b),
como: Levantamento de Contratos fechados com clientes, bem como com terceiros ou
parceiras que fazem tratamento de dados; Politicas e praticas para prote¢do da privacidade;
Cultura de seguranga e protecdo de dados e Privacy by Design; Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD); Politica de Privacidade; Adequacdo de clausulas
contratuais; Termo de uso e Inovagdo. Cujas instanciagdes para o estudo de caso realizado
no Banco Z encontram-se a seguir:



* Levantamento de contratos fechados com os clientes, bem como com terceiros
ou parceiras que fazem tratamento de dados e Adequagdo das clausulas
contratuais. O GT LGPD definiu novas clausulas aderentes 4 LGPD para serem
adicionadas aos contratos ja vigentes e para comporem os modelos de contratos
atuais;

* Politicas e praticas para a protecdo da privacidade. O GT LGPD criou o
documento de Politicas de Privacidade para serem adicionadas aos locais e
sistemas que fazem coletas de dados para que, desta forma, o titular dos dados
possa lé-lo e aceita-lo. Assim, o Banco Z atende ao principio de transparéncia,
apresentando a sua real intenc¢ao no tratamento de dados;

* Termo de Uso. O GT LGPD criou o Termo de Uso dos sistemas que fazem
coleta de dados dos usuarios para coletar o aceite do usudrio referente as
informagdes presentes nele, como: aceitagao dos termos e politicas; definigdes;
arcabouco legal; descricdo do servico; direitos do usudrio; responsabilidades do
usudrio ¢ da Administragdo; mudangas no termo de uso; informagdes para
contato; foro;

* Privacy by Design e by Default. O GT LGPD adicionou aos modelos de
documentos de Analise e Requisitos de Sistemas itens referentes aos requisitos
funcionais obrigatérios que protegem a privacidade do Titular dos Dados.
Assim, a privacidade parou de ser somente um requisito nao-funcional para algo
que deve ser implementado nos projetos;

* Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD). O GT LGPD
atualizou o modelo do RoPA com as colunas “Mecanismos de Mitigacdo de
Risco”, “Medidas Adotadas para Salvaguarda dos Dados” para que as areas
responsaveis pelo tratamento de dados no Banco adicionassem a informacao de
quais mecanismos estdo sendo utilizados para mitigacdo do risco em caso de
vazamento dos dados, por exemplo, como foi solicitada a atualizagdo dos
sistemas para que esses mascarassem os dados, isso ¢ um exemplo de um tipo
de mitigagdo de dos riscos. Assim, foi possivel atender a LGPD utilizando dois
artefatos RoPA e RIPD de forma conjunta para mapear o tratamento de dados
realizado na organizagao, além de apresentar o que a organizacao tem feito para
reduzir os riscos em caso de um incidente de dados;

* Inovagdo. Foi agregada a funcdo do GT LGPD a obrigatoriedade de manter-se
atualizado com as praticas que o mercado vem adotando para se tornar aderente
a LGPD com foco na reducdo dos custos e efetividade dos processos. Assim,
ficou definido que o GT LGPD devera participar de eventos nacionais que
relinem empresas para discutirem sobre a LGPD nas organizacdes financeiras,
além de buscar treinamentos, workshops e palestras para que sejam trabalhados
dentro da Organizacdo com o objetivo de fomentar a cultura da protecdo de
dados com os demais colaboradores.

3.3.5 Avaliacao

Para a avaliagdo da simulagdo sera utilizada a analise SWOT que ¢ uma ferramenta de
avaliacdo estrutural e estratégica que tem como principal objetivo fazer uma analise nos
ambientes internos e externos de uma organizacdo apontando as forcas, fraquezas,
oportunidades e ameacas. A avaliagdo da simulagdo sera feita em cada etapa da
implementagdo da LGPD no Banco Z, isto ¢, sera feita uma analise SWOT na
Organizacdo, no que diz respeito a seguranga e privacidade dos dados, antes da



implementagdo do Guia, ou seja, antes do Banco implementar o Capitulo VII da LGPD, e,
entdo, serd feita uma analise SWOT do Banco apds a implementa¢do do Guia para que seja
possivel verificar como a organizacdo evoluiu e reduziu suas fraquezas e ameagas e
aumentou suas forcas e oportunidades.

3.3.5.1 Analise SWOT antes da Implementacido do Capitulo VII da LGPD

No contexto da implantagdo da LGPD no Banco Z, percebe-se que antes da implementacao
do Capitulo VII da Lei e usando como base o Guia de DE SOUZA e OLIVEIRA (2021b),
o Banco apresenta dois pontos de forca, dez pontos de fraqueza, dois pontos de
oportunidades e dois pontos de ameaca, conforme ilustrado na Figura 3.

Forcas ' Fraquezas
o A existéncia de um normativo voltado para seguranga o Inexisténcia de uma estrutura organizacional para
da informac3o e comunicagao. tratar da LGPD.
o A existéncia da Geréncia Executiva de Controles o Inexisténcia de um processo de recuperagdo de
Internos que trata do compliance do Banco. incidentes.

o Inexisténcia de um Registro de Operagdes de
Tratamento de Dados Pessoais.

o Inexisténcia de um Relatorio de Impacto a Protegdo de
Dados.

o Sistemas que fazem tratamento de dados ndo aderentes
aLGPD.

o Inexisténcia de uma politica de privacidade.

o Termos de uso dos sistemas desatualizados com a
LGPD.

o A privacidade ndo € aplicada por padrdo na
Organizacéo.

o Inexisténcia de um canal para recebimento das
petigdes dos titulares dos dados.

e A inexisténcia de uma ferramenta para gerenciar a

implantagdo da LGPD no Banco.
Oportunidades Ameacas
o Ganhar vantagem competitiva frente os concorrentes e Multas e processos
que ainda ndo implantaram a LGPD. o Atualizagdo na legislagZo de protegdo de dados

o Trazer mais seguranca para um dos ativos mais
importante da organizagdo.

Figura 3 — Matriz SWOT antes da implementac¢do do Guia
Fonte: Autor (2021)



3.3.5.1.1 Forcas

Na primeira fase da implementagdo do Capitulo VII por meio do Guia, ¢ feito um
diagndstico da organizacdo para averiguar o seu nivel de maturidade em relagao a protecao
de dados e a privacidade dos dados. Nesse diagnostico, o GT LGPD levantou duas
informacodes que sao dadas como duas forgas pela analise SWOT que sdo: a existéncia de
um normativo voltado para a seguranca da informa¢do e comunicagdo, ¢ a existéncia da
Geréncia Executiva de Controles Internos que trata do compliance do Banco. Assim, o
Banco Z, mesmo nao tratando de topicos importantes da LGPD, ja detinha uma base de
seguran¢a da informacdo e uma geréncia voltada para compliance que no contexto da
analise ¢ visto como uma forga.

3.3.5.1.2 Fraquezas

Inexisténcia de uma estrutura organizacional para tratar da LGPD: o Banco ndo tem
uma estrutura focada no tratamento da LGPD na Organizagdo, isto faz com que nao
se tenha um foco na implementagao da Lei;

Inexisténcia de um processo de recuperagao de incidentes: processo critico e
essencial em uma organizagdo que estd aderente a LGPD, pois um incidente que
ndo seja tratado de maneira adequada pode trazer graves consequéncias para a
empresa, como multas, perda de clientes, dentre outras;

Inexisténcia de um Registro de Operacdes de Tratamento de Dados Pessoais: o
RoPA ¢ citado no Artigo 37 da LGPD e serve como prova do que a organizacio
estd fazendo para proteger os dados em caso de vazamento, por isso € essencial
esse artefato em uma organizacao que realiza algum tipo de tratamento de dados;
Inexisténcia de um Relatorio de Impacto a Protecdo de Dados: o RIPD ¢ outro
artefato exigido pela LGPD em seu Artigo 38, o qual pode ser solicitado a qualquer
momento pela ANPD (BRASIL, 2018). Assim, ¢ crucial que o Banco, por realizar
tratamento de dados, tenha esse relatério disponivel para caso seja necessario
apresenta-lo para a ANPD;

Sistemas que fazem tratamento de dados ndo aderentes a LGPD: por ainda nado
atender a LGPD, o Banco conta com diversos sistemas que fazem tratamento de
dados, conforme levantamento do GT LGPD, mas esses ainda ndo detém os
mecanismos necessarios de mitigacdo de riscos e prote¢do de dados condizentes
com a legislagao;

Inexisténcia de uma politica de privacidade: a Politica de Privacidade ¢ um
documento que expressa como o Banco pretende realizar o tratamento de dados do
titular. Assim, ¢ crucial a existéncia deste documento para que o titular dé o seu
aceite no momento em que entregar seus dados para institui¢do. Este documento
também servira de base para verificar se a Organizacdo esta realizando o
tratamento de dados dentro do contexto previsto na Politica;

Termos de uso dos sistemas desatualizados com a LGPD: o Termo de Uso de
qualquer produto ou servico de uma organizagao que realiza o tratamento de dados
deve estar aderente a LGPD uma vez que o titular dos dados devera estar ciente de
como o Banco ira realizar o tratamento de dados e, assim, dar o seu de acordo com
o Tempo. Além disso, esse documento, assim como a Politica de Privacidade,
servira como base para verificar se a Organizagdo estd realizando o tratamento de
dados conforme acordado no Termo de Uso;

A privacidade ndo ¢ aplicada por padrao na Organizagdo: o conceito de privacidade
por padrdo (Privacy by Design) torna a Organizagdo alinhada com a protecdo a



privacidade dos dados, uma vez que os seus produtos ou servigos estardo
preocupados com a seguranga dos dados desde a concepgdo. Esta também € uma
preocupacao da LGPD que traz essa informacao no escopo da § 2° do Artigo 46,
“as medidas de que trata o caput deste artigo deverdo ser observadas desde a fase
de concepgao do produto ou do servigo até a sua execugao” (BRASIL, 2018);
Inexisténcia de um canal para recebimento das peticdes dos titulares dos dados:
Com a promulgacdo da LGPD o titular dos dados passou a ter mais direitos sobre
suas informagodes. Entdo, ¢ crucial que uma organizacao que realiza o tratamento de
dados disponibilize um canal de comunicacdo que seja de facil acesso para que o
titular de dados faca suas petigoes.

3.3.5.1.3 Oportunidades
Com os adventos da promulgacdo da LGPD, surgiram as seguintes oportunidades para a
Organizagao:

Ganhar vantagem competitiva frente os concorrentes que ainda ndo implantaram a
LGPD: a implementa¢do da LGPD na Organizacdo tornou-se uma obrigatoriedade
para as institui¢des financeiras, assim, o Banco Z saird na frente da concorréncia e
aumentard sua vantagem competitiva no mercado em que atua;

Trazer mais seguranca para um dos ativos mais importantes da organizagdo: a
LGPD ¢ um ganho para o cliente, mas um ganho ainda maior para a Organizagao,
pois agora a prote¢dao de dados tornou-se o foco principal, e, assim, os projetos que
tenham esse escopo serdo priorizados, trazendo mais seguranga para o principal
ativo da organizacao que sdo os dados dos seus clientes.

3.3.5.1.4 Ameacas
Por ndo estd aderente a LGPD e por ser regulamentado pelo Banco Central do Brasil, o
Banco Z tem que lidar com duas potenciais ameacas:

Multas e processos: 0 Banco Z corre o risco de ter que pagar multas de até 2% do
faturamento bruto anual conforme a LGPD (BRASIL, 2018), além de ter que arcar
com custas processuais de processos movidos pelos titulares de dados;

Atualizagdo na legislagdo de protecdo de dados: essa ameaga sempre estard
presente, pois o Banco Z ¢ uma instituicdo financeira que sempre estard sob
constante ameaca do surgimento de novas regulamentagdes inerentes ao setor e,
agora, pela propria LGPD.

3.3.5.2 Analise SWOT apés a Implementaciao do Guia

Apo6s a implementacao do Guia pelo Banco Z, as fraquezas antes mapeadas tornaram-se
forcas e a ameaca de multa também foi eliminada, tendo em vista as implementagdes
realizadas para a mitiga¢do de risco, conforme mostra a Figura 4. Assim, tem-se agora 11
forgas, 1 fraqueza, 2 oportunidades e 1 ameaca. Portanto, ¢ perceptivel que quase todas as
fraquezas tornaram-se forgas para o Banco Z no contexto da implantacao da LGPD a partir
da implementagao do Guia. A tunica fraqueza que se manteve foi a inexisténcia de uma
ferramenta ou sistema para gerenciar e acompanhar a implantagao da LGPD no Banco.



Forcas Fraquezas

o A existéncia de um normativo voltado para seguranca da o A inexisténcia de uma ferramenta para gerenciar a
informag3o e comunicagZo. implantagdo da LGPD no Banco.
» A existéncia da Geréncia Executiva de Controles Intenos
que trata do compliance do Banco.
o Inexisténcia de uma estrutura organizacional para tratar da
LGPD.
» Inexisténcia de um processo de recuperagdo de incidentes.
o Inexisténcia de um Registro de Operagdes de Tratamento de
Dados Pessoais.
o Inexisténcia de um Relatorio de Impacto a Protegdo de
Dados.
» Sistemas que fazem tratamento de dados nZo aderentes a
LGPD.
Inexisténcia de uma politica de privacidade.
Termos de uso dos sistemas desatualizados com a LGPD.
A privacidade ndo € aplicada por padrdo na Organizagdo.
Inexisténcia de um canal para recebimento das petigdes dos
titulares dos dados

Oportunidades Ameacas

o Ganhar vantagem competitiva frente os concorrentes que o Atualizagdo na legislagdo de protecdo de dados
ainda n3o implantaram a LGPD.
o Fazer Marketing voltados para seguranca de dados para atrair
mais clientes.
o Trazer mais seguranga para um dos ativos mais importante da
organizagdo.
o Atrair mais capital financeiro por estar implementando a
seguranca e a privacidade em seus processos.

Figura 4 - Matriz SWOT ap6s a implementag¢do do Guia
Fonte: Autor (2021)

4. CONCLUSOES

Mesmo apos quase trés anos da publicacao da Lei Geral de Prote¢ao de Dados, muitas
organizagdes brasileiras ndo estdo aderentes a Lei, segundo aponta os relatorios da
AKAMALI (2020) e BLUEPEX (2020). Isso ¢ alarmante, pois diversas empresas podem
sofrer com san¢des e multas advindas do descumprimento da Lei.

Este trabalho propds-se a aplicar em um cendrio simulado um conjunto de
orientagdes para a Implementagdo do Capitulo VII da LGPD a partir das Praticas do
MOSE Competence para que, desta forma, por meio de uma avaliagdo utilizando a analise
SWOT fosse possivel mostrar que a aplicagdo da implementagdo proposta trouxe
resultados. Dentre eles, pode-se observar que antes da aplicagdo do Guia o Banco Z tinha
10 fraquezas que foram reduzidas para uma, isto ¢, 90% das fraquezas foram sanadas pela
aplicagdo do Guia. Assim, com esse resultado sugere-se a utilizacdo do guia proposto em
empresas e cenarios reais para que, desta forma, melhore-se o processo abordado, além de
melhorar o cenario das empresas brasileiras que ainda precisam implantar a LGPD na sua
organizagao.

Como trabalho futuro pretende-se expandir a implantagdo do Guia em outros
diferentes cendrios e realizar uma anélise da sua eficacia no contexto da LGPD.
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